NOKPAJUHCKIA 3ABOA 3A 3ALLTUTY MPUPOAE

Bpoj: 02 010 2963/3
Harym: 20.10.2022.rox

Ha ocroBy 4nana 8. 3axona o mapopmanuonoj Gesbennoctu (,,CiyxGeru rmacuux PC”, 6poj 6/16,
94/2017 u 77/2019) u wiana 2. Ypenbe o GumkeM cajpikajy akata o 6e36eIHOCTH HH(YOPMALHOHO-
KOMYHHKalMOHHX CHCTeMa O]l 0CeOHOT 3Ha4aja, HAYMHY IIPOBepe HH(POPMAHOHO-KOMYHHKAIIHOHHX
CHCTeMa OJ1 TIOCeOHOT 3Havaja M cajipikajy M3BellTaja O IPOBEPH WHQOPMAIMOHO-KOMYHHKAIHOHOT
cucTema of mocebHor 3nauaja (,CoyxOenu rmacmuxPC“, 6poj 94/2016), te wianma 12. Craryra
Ilokpajunckor 3aBosa 3a 3amTuTy npupoie ( y dakeM TekcTy 3aBox), Ymparen onfop 3asona Ha 7.
ceHMIM oapskanoj mana 20.11.2022. roguHe TOHOCH :

AKT 0 Oe30eaHOCTH HHPOPMANHOHO-KOMYHHKAIHOHOI CHCTEMA

Iloxpajunckor 3aBoaa 3a 3aIITHTY NpUpoOIE

I. OCHOBHE OJIPE/IBE

IIpeamer AkTa
Uran 1.

AkToM 0 0e30eqHOCTH HHGOPMAIMOHO-KOMYHHKAMOHOT CHcTeMa IIOKpajHHCKOr 3aBoja 3a
3aIlUTHTY npupoae (y JdakeM TeKeTy: AKT o 0Oe30emHocTH), y CKIagy ca 3akOHOM O
HHpopManuoHoj GesbemnocTH (y JakeM TeKCTy: 3aKOH) H MHTEPHHM IpOLEIypama Koje ce
omuoce Ha MKT cucrem, Ommke ce ypehyjy ce Mepe 3amTite, MPHHIMIN, HAYMH U IPOLELYDE
[OCTH3alkba M OApKaBarba aJIeKBaTHOI HMBoa Oe30eqHOCTH cHcTeMa, Kao M opjamhema H
OITOBOPHOCTH y Be3H ca Oe3benHomhy 1 pecypcuma HH)OPMAIHOHO-KOMYHHKAIIHOHOT CHCTEMA
3aBona (y masmeMm texcery: UKT cucrem).

Iu/beBH AKTa 0 Ge30eaHOCTH
Unan 2.

[lnpeBu noHOmERma AKTa 0 6e30eqHOCTH CY:

1) oapehuBame HauMHa M IpOLEAYpa 3a IIOCTH3al€ M OIp)KaBalbe aJeKBaTHOI HHBOA
Oe30eIHOCTH cHCTEeMa;

2) cmpevaBame M yOnakaBame IIOC/IEIHIIA HHIMAEHATA KOjUM Ce YrpoXkaBa WM Hapyllapa
nHpopmanuona 6e30exHOCT;

3) nmoamsame CBECTH KOJ 3allOCIEHHX M aHT@KOBAHMX JIMIA O 3HA4ajy HH(GOPMAI[HOHE
Oe30e1HOCTH, pH3UIMMa ¥ MepaMa 3amTuTe nprmakoM kopunthemwa UKT cucrema;

4) nponucuBarme OBIalINemha H OArOBOPHOCTH 3anociaeHux U kopucHuka UKT cucrema y Besu ca
6e36exnomhy u pecypcuma UKT cucrema;

5) ceeykynHo yHampeheme HH(poOpMaimoHe 0e30€IHOCTH M MpoBepa YCKIaheHOCTH NpHMEHE
Mepa 3alITHTE.



OGage3a npuMene oapeadn Axra o de3bexHocTH
Ynan 3.

Kopucaunun MKT cucrema 3aBoia jecy 3allOC/eHH, JIMIA aHTaxoBaHa Ha onpehenu
(IpEBpEMEHH ¥ TIOBPEMEHH IIOCIIOBH, IPAKCe, MPOJEKTH M CIMYHO) Kao 1 Tpeha JMIa aHr

| mepuont

JKOBaHa

yroBopoMm 3a oGassbame nocnosa y sesu MKT cucrema 3asoga (y nameM texery UKT xopuchiinm).

Mepe 3amrtute UKT cucrema koje cy Omuke ypehene AKTom 0 6e36eHOCTH CIIyXKe MPEBEHIIH]U O
HACTAHKA MHIMIEHATa 1 MHHUMH3AIM]H IITeTe O] MHIM/EHATa U IUXO0BA NPUMEHa je obaBesiia 3a CBe

WKT kopucHHKE.

MKT KOpHUCHHIM Mopajy OMTH YIO3HATH ca CaapkKuHOM AkTa o 0esbeaHocTH M ,lIy)I{Hﬂ[ cy na

IocTymajy y CKaaay ca ofpendama OBOT akTa, Kao M JIPYTMX WHTEPHHX Mpoue/ypa Koje p
uH(popmanuory 0€30€IHOCT.

TyTHIILY

Caaxu UKT KOpHCHHK CHCTeMa je ojroBopan 3a 6e36enoct pecypea KT cucrema KOje KOpHCTH

pagu obaBibama MmocjioBa U3 cnoje HaIJIEXKHOCTH U aHI'a’KOBaHOCTH.

3a npahere npUMeHe OBOT IIpaBHIIHNKA OBJanihyje ce, ka0 anIMHHHCTPATOP HKT cucrema,
I[TpojexTanT HHGOPMAIMOHHX CHCTEMA H IIporpama.

3a KOHTpOIY H Ham30p Hax obasbameM mocioa MKT kopucHuKa, a y IHJbY 3aIUTHTE U Oe3

e THOCTH

UKT crcTeMa 3ajy)XeHH cy 3amocienn 3a mocrose anvMuaucTpupama MKT cucrema 3aBoag 1ok cy
HemocpeHo HaapeljeHH pYKOBOZMOIM (Hajabe: PYKOBOIMOIM) OJATOBOPHH 3a Ipaheme [pHMeHe
Mepa Ge36eHOCTH, Kao ¥ 3a IpOoBepy Ja Cy Mojauy 3aThiieHH Ha Ha4iH KOjH je yTBphgH OBUM

aKTOM M MHTEPHUM IIpoLielypama.

OaroBopHOCT 3aI10CJIEHUX
Uiiau 4.

Mepe mpomnucane 0BUM IpaBHIHIKOM ce onHoce Ha ce UKT xopucHuke.

UKT KkopucHMIH cy IyXHH jAa npucTymnajy mHdopmanujama u pecypcuma MKT cuctema cgvo panu
00aB/bamba [OCIOBHMX AaKTHBHOCTH M3 CBOjé HAIOKHOCTH Tj. AHTAXKOBAaHOCTH, Kap H Ja

61aroppemMeHo HHMOpMHITY oBramheHo IHIle 0 CBIM CHI'YPHOCHHM MHLHACHTHMA H Ipo0e

HenomroBame omapendu Axra o 0Oe3beqHocTH, Kao H CBaKO YrpoxKapambe HIH Hap

uH(popMaIroHe Ge36eJHOCTH, IOBa4H JUCIMILIMHCKY W MAaTEPHjaIHy OJArOBOPHOCT KOPHCHE

cHucTEMa.

OnrosoprOocT mMoKpehy pPyKOBOAHOLM IO IpHjaBH OBJAIINEHOr JHIA 3a IPHKYIJbame, ai
obpamy moparaka o 6e36ennocTu KT cucrema 3asoa.

IIpeameT 3amTHTE
Unan 5.

Mepe 3zamture HMKT cucrema OJHOCE Ce HA eNEKTPOHCKE KOMYHHKAIMOHE
enekTpoHcKe ypebaje Ha Kojuma ce 4yyBa M Bpmm oOpaja mojaraka KopumhemeM pad
[IporpaMa, OTepaTHBHE CHCTEME M AIUIMKATHBHE padyHapcKe MpOorpame, MPpOrpamckh KO,

HMa.

HIaBame

ka UKT

amusy |

MpEIKe,
HapCKOT
IoJIaTKe

KOjHu ce uyBajy, 0bpal)yjy, nmpeTpaxyjy WIH IpeHoce moMolly eleKTPOHCKHX ypehaja, opraHif3aiuosy
CTPYKTypy IyTeMm Koje ce ympaesa MKT cicreMoM, KOpHUCHHYKe HAinore, TajHe MHGOpMALHje 32

TIPOBEPY BEPOJOCTOjHOCTH, TEXHHUYKY M KOPHCHHYKY IOKYMEHTAIM]y, YHYTPALIHmE ONIIT
MpoIeaype.

aKTE H



Hudopmarmona qo6pa 3aBojia Cy CBU pecypeH KOjH :

e campike mocioBHe uH(OpManmje 3aBoja, yK/bydyjyhu Oase momaraka u Ap. €ICKTPOHCKE
3aIIHCE,

e IyTeM KOjuUX Ce BpmIH u3paxa, obpama, dyBame, NpETpakKHBame, INPEHOC, Opucame o
yHuinTBame nogaraka y KT cuctemy,

e pauyHapcka ompema, IpeHOocHH ypehaju, u apyra nepudepHa ompema(liTaMiayd, CKCHEPH,
wiotepu, YIIC ypehaju u np.),

® OQIICpAaTHBHH CHCTEMH, HAMCHCKH KpeHpaHH CHCTEMHU aHﬂHKaHHja, ITIOCJIOBHE annHKaque H CJI,

® CJICKTPOHCKE KOMYHHKAITHOHE MPEKE.

Mepe 3amruTe

Yman 6.

Mepama samrute MKT cucrema ce obesbebyje npeBeHIHMja OI HACTAHKA HMHIMJIECHATA, OXHOCHO
NpeBeHIMja H MHHHMH3AIHja [IT€Te Of WHIHMIEHATa KOJH YrpokKaBajy BPIICHE HAIJICKHOCTH H
obaBJbarbe EeNaTHOCTH, Kao M 3amTuTa momartaka cagpxanux y MKT cucremy ozn HeommamheHOr
npuctyna, Momubukanuje, Kopumhema # IeCTPyKIMje HA HAYMH Jla MHTETPUTET, TajHOCT H
PACIIOJIOKHUBOCT 110/1aTaka He Oyoy KOMIIPOMHTOBAHH.

3aBox je y obaBesu HabaBH U OJpKaBa MOTpedy XapABEPCKy M cOPTBEPCKY OIpeMy moMmoliy Koje hie ce
oMoryhuTH IpuMeHa Mepa 3aIuTHTe IpeIBU)eHHX OBHM AKTOM.

1. Opzanuzayuona cmpykmypa, ca ymeplieHum nocnosuma u 002060pHOCHIUMA 3ANOCIEHUX, KOJOM
ce ocmeapyje ynpaepare undopmayuonom besoeonouthy y okeupy 3aooa

Unan 7.

Opranu3auoHa CTPYKTYpa IIpejCTaB/ba CKyN 3ajaTaka M osnamhema kojuMm ce ypehyje HaunH Ha
xoju MUKT xopucHuim 06aBipajy CBOje aKTHBHOCTH H KOPHCTe PACIONOXKHBE PECypce 3a IOCTH3ambe
[M/beBA OpraHM3anyje. 3aBojl y OKBUPY OpraHH3alHOHE CTPYKTYPE yTBphyje IOCIOBE i O[rOBOPHOCTH
3aM0C/ICHUX Y IHUJBY YIIpaBibatba HHbopMaoHoM 6e36eanomhy.

Ceaxu KT xopucHuk je omrosopan 3a Geszbenxoct pecypca MKT cucrema Koje KOpHCTH pajnu
o0aBJbarba MOCI0BA H3 CBOjE HAIJICKHOCTH.

I[TpojexTanT HHPOPMALMOHHX CHCTEMa H IIporpaMa OJHOCHO 3alOC/ICHO JIHLe Ha IOCIOBHMA
anMuHucTpupamka MKT cucrema 3aBoja je 3ay’KeHO H OATOBOPHO 3a YNPaB/bae HHPOPMAIHOHOM
Oe3bennomhy UKT cucrema.

JlupekTop win opjamhieHo Jiie 3aBoaa je DyXaH Ja JOHECE MOjeAMHa4YHU aKT, Y CKJIaly ca aKTOM O
CcHCTEMATH3aIMjH, KojuM onpelyje oarosopHa nuna 3a 06e3behusame u npaheme 6esdexnoctu MKT
cucrema. CBi KT kopucHUIM Mopajy GUTH yrmosHaTH ca mpouenypoM 3amrtute 6esbennocta UKT
cHCTeMa.

WrTepHn axTu Koju ypehyjy obaBese M OArOBOPHOCTH 3allOCICHHX Yy BE3H Ca YIPaB/bameM
nHpopManuoHoM Oe3bexnomhy:

e Axr o 6e3bennocty UKT cucrema [TokpajuHCKOT 3aBO/Ia 32 3aIITHTY IPUPOJIE;

o [IpaBHJIHHK O OpPraHM3alUjH K CHCTEMATH3AIM]U PAJHAX MECTa;

e VYroBOpH O pany;

e ll3jaBe 0 NOBEpPI/LUBOCTH;



e VYroBopH 0 YyBamby IOBEP/LHUBOCTH Ca IIPaBHUM JIHIIHMA,
o [IIporenypa 3a axypupame KOPUCHUUKUX HAJIOTa;

o Ilporeaypa 3a capaamy ca cepBHCHMA ONIPEME;

e Ilpouemypa 0 JKHBOTHOM LHKITYCY OIIPEME;

o [IpaBuiaHuK 0 Kopuinhemy cayxbeHux MOOMIHEX TenedoHa W/UIu CHM KapTHIA

3asox [Iponemypom 3a Axypupare KOPHCHIYKIX HacHTH(HKaIM]a (Hasora) yrephyje Hauu
opnamhema 3a npuctyn MKT cucremy, HaunH onobpaBama NpHCTYNA 3alOCIEHAMA O]
PYKOBOAMOLA, OJJHOCHO HEIIOCPEIHO HajpeheHor Iuiia.

Uan 8.

ITox nocoeuMa u3 obmactu 6e3bennoctu yrephyjy ce:

e [IOCJIOBHM 3aIITHTE HH(POpMAIMOHKX J00apa,

e npaheme NpUMeEHa KOje MOTY YTHIIATH Ha OIIIITE CTare 3allTHTe HHpopMaluja y 3chHr1y,

e IIOCIOBM YIpaB/bama pHU3MIHMa Yy obmactd uHGOpMalHuoHe Oe30enHOCTH, Kao H
npensuheHy mpouexypama y obnacta uHdpopmarrone 6e30e1HOCTH,

| Jofene
cTpaHe

[IOCJIIOBH

e npaheme AKTHBHOCTH W aHAIM3WPAIE CHTYDHOCHHX MHIMJEHATa Y OKBHpPY YIpaBibarba

uHpopMannoHoM He3bdeHoIIhy
e J0feJbYje yJaore Y MOCTYIKY 3allITHTE,
*  KOOpIMHHpAE€e U KOHTPOJIA IPHMEHE Mepa 3aIlTHTe

+ oOaBemrTaBame HamIe)KHUX oprana o uaimaentuma y MKT cucremy, y cknany ca npofiucuma.
V cayuajy uaumaenta [Ipojextant HHGOpMAIIHOHUX CHCTEMA M NPOTpamMa, OJHOCHO 3allOCIFHO JIUIE

Ha nociopuMa anMuaucTpupama MKT cucrema 3aBona, ofaBemtaBa AMpeKTopa, KOjH y Cckiany ca

nponucuMa obaBenITaBa HaJUIekKHe OpraHe y IHJbY pellaBarma HacTanor 6€30€10H0CHOT HHII

2. be3beonocm paoa Ha 0amuny u ynompebda moouinux ypehaja

IEHTA.

3aBox [03BOJBABA paj Ha AabUHy K ynorpeby mobOmmaux ypehaja ox crpame MKT ko
YKOJIHKO je ocurypana 0e30eJHOCT paja y ciydajy oOaBibama IOCI0Ba BaH IIPOCTOPH]ja 10
y3umajyhu y 003up ¥ pH3MKe OO KOjHX MOxke IONHM ycien HealeKBaTHOT KOpHIIhema N
ypebaja.

Tepmun MobmmHu ypehaj yripyuyje: MpeHOCHBe padyHape, MOOHIIHE Tene(oHe, eCKTepHE Mej
Meaujyme (auck, Y Cb Kibyd, U CIMYHO). -

Pax Ha na/buny

YHCHHKA,
10[aBIIa,
YOMITHIX

[OpHjCcKe

Obagpaibe TOCIIOBa BaH IpocTopHja 3aBoja je omoryhaBame oOaBibama 3aJaTUX M HEIIXOJHHX

II0CIIOBA BaH JIOKaJIHEe payyHapcKe Mpexe 3aBoja u odyxBara:

e Paj Ha naspuny - ynamsenu npucetyn UKT cucremy 3aBona;
e Panoxxyhe.

xoueknuje. IlpaBo Ha yma/beHHM TPUCTYM, Kpewparse Hallora 3a MCTH M MHCTalalMjy K

1jeHCKOT

Vioamenu npuctyn Ha UKT cucrem 3aBoma (y cemumry) oMoryhaBa ce momohy 381HTH11§H6 VPN

nporpaM Ha MoOuIHOM ypebhajy 3a peamusauujy uctor, uMajy UKT xopucHHIM KojuMa je OH

y cxiany ca muaTepHoM Ilporenypom 3a Axypupame KOPUCHUYKUX HACHTHGHKaIja (Hajoraj).

0100peH



WKT xopucHuIu Mory, myTeM MoOHumHuX ypehaja, aa npucrynajy camo onum aeaosuma UKT cucrema
Koju UM oMoryhaBajy o0aB/bame palHHX 3a7aTaka y OKBHPY IbHXOBE HAUICKHOCTH M AHTaKOBAHOCTH.

[IpaBunnomM npuMeHOM YTBpheHOT IIOCTYNKa M Ha4YWHA IIPHCTYNA, 3aBOJA CBOMM Ha MHHHUMYM
IIOTEHIHjaTHy H3JI0XKEHOCT MITETH KOja MOXe HACTATH yClie[l HeayTOPU30BAHOT WM HEKOHTPOIMCAHOT
IPUCTYIIA MPEXKH.

AYTOpPH30BaHHM KOPHCHHIIMMA HHUj€ NO3BOJBEHO Aa KOPHUCTE MPEXY 3aBoja 338 aKTHBHOCTH KOj€ HHCY
y AOMEHY IOCIOBHHX aKTHBHOCTH, PaJHMX M JPYTHX 3aJlaTaka y Be3H ca IOCJIOM H IPeIMETOM paia
I10jeAMHAYHO 3alI0CJICHOT WK capa/HUKa.

3a xopumherme HHOOPMATHUKAX CEpPBHCA KOJH Cy CTAHZApAHO JOCTYIHH NMPEeKO HHTEpPHETa, Kao W
eJIEKTPOHCKE MOIITEe, HUCY ITOTpeOHe mocedHe cariaCHOCTH.

Kopucanum pecypeca UKT cucrema xojuMa je akTHBaH HAJIOT 3a CIyXOEHY eIeKTPOHCKY IIOIITY, MOTY
Ja TPHUCTYIlE CBOM IIOIUTAHCKOM CaHIy4YeTy Ha Maul cepBepy IyTeM MOOHIHHX ypehaja y
BIACHHUIUTBY 3aBoJa WU IpHBAaTHUX ypehaja, mpexo untepHera (webmail). Mobunnu ypehaju Mopajy
OuTH mozelIeHu Tako Aa oMoryhe curypan u 6es0enan mpuctym, y3 akTuBaH onrosapajyhu codreep
3a 3aLITUTY O] BUpYyca U JIPyror 3JI0HaMepHor codrBepa.

IlpojexkTaHT HMH(OPMAIMOHUX CHCTEMa M IIporpaMa OIHOCHO 3allOCIeHO JIMIE Ha IIOCIOBHMA
amvmunncrpupama MKT cucrema 3aBoma, komtpomummie mpueryn pecypcuma HWKT cucrema m
MpOBEpaBa Ja JIM UMa NMPUCTYyNa ca Heno3HaTuX ypehaja (ca Hemosnatux MAC aapeca). YKoiIHKO ce
YCTaHOBU HeoBJIalTheH MPUCTYII O TOME Ce IIyTeM €JIEKTPOHCKE IOIITe 0JMax, a HajKacHUje CyTpaliaH
obaBeinrapa Hajapehenor pykoojguona 3aBojga, a Ta MAC aznpeca ce ynocu y «block™ mmery
co(TBepa KOjH Ce KOPUCTH 3a KOHTPOJIY IPUCTYIIa.

Pan ma nassmHy MoXe ce ocTBapuTH H KopumhemeM ypehaja xoju mucy moOmnuu (Ha mpuMep,
neckrorn pauyHapu). OBu ypehaju, mpu ToMe, MOpajy UMaTH NpUMemheHe HajMame ucre 0ezdennocHe
Mepe Kao ¥ cpoxHH ypehaju Koju ce Hajlaze y OKBHpPY Mpexe, JOK ce 3a 3aIUTHTYy KOMYHHKaI[uje
MOpajy IPEMEHHTH UCTE Mepe Kao U 3a 3allITUTY KOMYHHKalnje MoOUIHEX ypehaja.

[lonemasame oBux ypebhaja Bpmie 3amocieHH 3a nociope aaMmuHucTpupama MKT cucrema 3asopa.
Kopucuunu orux ypehaja mopajy 06e30enutu noBosbHO Oe30enaH mpocTop 3a BHUXOB pal (3acebHa
coba, monoXaj MUCIUIEja TakaB Ja ce OHeMOryhu mocmarparme Of CTpaHe HeoBNamheHHX ocola H
CJIMYHO).

Kopumheme moonaaux ypehaja on erpane UKT kopucauka

Mo0GuiiHK ypehaju Koju KOpHCTe 3aI0CIeHH, MOpajy OUTH IIPeTX0oaHo 0J00peHH W/ HabaB/LeH! 01
cTpaHe 3aBoja, M OLEHEHHM Kao KOMIAaTHOWIHU ca 3axTeBuUMa oOe3behuBama ageKBaTHOI CTEleHa
3aIlITHTE O CTpaHe 3amocieHor Ha mocioBuMa amMuHHcTpHpama MKT cucrema. MKT kopucHHK
KojeM je omoOpeHo xopumfierme MoOMIHOr ypehaja Mopa OMTH 3aiyXeH 3a HCTH PEBEPCOM KOjH je
NOTIHCAo (Aasbe: 3aIyKeHH KOPHCHHUK).

Cnyx6enu MoOMIHE ypehjaju ¢y v HAUIEKHOCTH 3aBOJa U M3/1ajy ce 3arociieHuMa paau KopHimhema
IPHINKOM obaBJbama ClIykOeHnx oOaBe3a. 3amyKeHH KOPDHCHHIH MMajy NpaBo M obaBedy Ja HX
KOpHCTE y CiIy:kOeHe CBpxe, Ja HX KOpPHCTE ca IaXHOM H dyBajy o omrTehema MM KBapa H
eBeHTyanHux 3noymorpeba. [Ipuwamkom kopuihema MoOuIHHX ypehaja morpeGHO je OcCHrypaTtH
nocJIoBHe HHGopManuje o Moryher KOMIpOMUTOBAK:A.

[Tpunukom xopuiherma mobumuux ypehaja mopa ce o0e30enuTH 3alITHTa IOCIOBHHX IOJATaKa H
CMamuTH pu3nke Kopuinhema MoOuIHEX ypehaja y HesamrTuheHNM OKpy)kemHuMa (JaBHUM MECTHMa,
Mpe)Kama ca HeIllo3HaTOM KITH HeJIOBOJbHOM 3aIITUTOM U CIIMYHO).



3any)KeHOM KOPUCHHKY je 3abparmeHa caMocTalHa MHCTalalija copTBepa U MoJIeNaBame
ypehaja y BIacHMIITBY 3aBOjia, Kao U AaBame ypehaja ApyruM HeoBramhenuM nunuMa (H
CEpBUCHpAmEe W C11.). 3a MHCTATalHje, MOJemaBamha U IHjarHoCTU)HUKOBAbE He YHKIHOF
3aTyXeHO je JIUIle 3ar0CIeHo Ha mocnosuMa anmMunuctpupama UKT cucrema.

yCayry,
QTHOCTH

V cayuajy xBapa ypebhaja, 3amyeHH KOPHCHHK je OyXaH Ja MOCTYNH Yy CKIamgy ca
nponexypoM ,,IIpujaBa HedyHKIMOHATHOCTH padyHapcKe ompeme U cofreepa’. Jlnie 3arof
mocnoBuMa agMuHucTpupama MKT cuctema je my:kaH/a ma, YKOTHKO KBap HHje TakBe BpY
oneMmoryhara, ypamu backup nomaraka koju ce Hamase y ypebajy, 3aTUM Ksap MM OTKIf
TIOCTYIIM ¥ CKJIALy ca HHTEPHOM IpolenypoM ,,Capaniba ca CepBHCHMa padyHapcKe (H ey
ompeMe*, a 110 MOBPATKy W3 CEpBHCa IIOHOBO BpaTH NoJaTKe y MOOGUIHH ypehaj.

HTEPHOM
JIEHO HA

3ay:KeHH KOPUCHHK MOOHIIHOT ypeljaja myTeM Kojer je oMoryhen mprcTyn Mpesku 3aBojia
je ma kpabhy mmm ry6utak MobumHor ypehaja mpujaBu IIpojekranTy MH(OpMAUOHHX Cf
IIporpaMa OJHOCHO 3aroC/IeHOM JIHIly Ha IocioeuMa aaMuuuctpupama UKT cuctema 3g
oJUTarama, a y poKy oA 72 caTra [a JOCTaBH IIMCaHy M3jaBy O OKOJIHOCTMMA Kpahe Hid
MobuHor ypehaja. [IpojekranT HHGOPMAIMOHHX CHCTEMA U ITPOrpamMa OJAHOCHO 3aMOCIICHOM
nociaoBuMa anvMunuctpupama UKT cucrema 3aBoa je y o6aBesu 1a, o mpHjaBu kpahe iy
MmobuiaHor ypehaja, meommoxHo Gnoxupa HectamoMm ypebajy mpuctyn HMKT cucremy ¥
KOPHCHHKY NPOMEHH KpeIeHIHjane 3a NpHCTyH. Y cllydajy IpOHalacka HaBeIeHOor

ryouTka
JHIY Ha
ryouTKa

anmunucTpupama UKT cucrema 3aona hie u3BpIIHTH mperien ypehaja 1 yTBpAuTH Ja JiH|
IIOHOBO OUTH KOpHIITheH.

3. Ovesoeljusamwe oa 1uua Koja kopucme HKT cucmem oonocro ynpasnajy HKT cucmemopt oyoy
ocnocob.mena 3a nocao Koju 06aesajy Uy ROMRYHOCMU PA3yMefy C80jy 002080pHOCH

Ynan 9.

HKT cucremoM 3aBoja yIpaBibajy 3allocieHH y CKIaly ca BaxehoM cHcTeMaTH3allMjoM palHHX
MecTa.

3aBoj ce crapa jga 3amocieHu koju ympamibajy MKT cucreMoM, 0JHOCHO 3amOCICHH KOJH KOPHCTE
HKT cucreM MMajy aJeKkBaTaH CTeleH oOpazoBama U CIOCOOHOCTH, Ka0 H CBECT O 3HAuajyf IOCIIoBa
Koje 00aBIbajy.

CBH 3am0C/IeHH | Jpyra aHrakoBaHa JIAIa KOjiMa je Ha OCHOBY II0CeOHOT yroBopa 10Je/beH IPUCTYII
IIOBEPJBUBHM HMH(pOpMAaIlHjaMa, MOpajy HMOTIHCATH H3jaBy O IOBEP/FHMBOCTH M 3aITHTH I(IaTaka u
uadopmanmja ox Tpehmx mMIa, Ipe HEro INTO MM CE JO3BOAM IPUCTYN ONpeMH 34 obpanry
undopmanyja.

3amocieHH KOjM Cy HaJeKHu 3a npaheme, aHann3y, U3BEIITABAkE H IIpely3HMame aKTUHHOCTH Ha
IJIaHy CIpoBoljema ycBojeHe MONUTHKe M mpouenypa Bezanux 3a MKT cucreM koHTHHYHpaHo ce
00yuaBajy y Wby yHanpehema TeXHMUKOT U TEXHOJIOIIKOT 3Hama. OBa /Hla Cy ayropugoBaHa 3a
peIy3uMamke XUTHUX W HEOJIOKHUX Mepa y Clydajy MOCTOjarba HEIIOCPEIHE ONMACHOCTH 3¢ 110/JaTKe
i JIOKYMEHTAIH]y Koje Ccy [0/ Mépama 3allTHTE.

Opaj mpaBmiHHK he OMTH MCTAaKHYT Ha OIJacHO] TablM M HHTEpHET CTPAHMIM 3aBofa| ¥ CBaKH
3amocieny unn a"raxkoanu xopucHuk MKT pecypca je my:xaH fa ce ynmos3Ha ca OJrOBOPHOCTHMA H
npaswinma xopumhcma HKT pecypea 3asofa 1 a ce ymosHa ca IpaBHIHMa KopHiihemd pecypca
UKT cucrema. Y CKIagy ca THM M MHTEPHOM IPOLEAYPOM ,,AXKYypUpame KOPHCHHUYKHX
uaeHTHGHKaNMja (Hamora) cBako 3amoCieHo M aHIaKOBAHO JIMIIE je JyXKHO Ja IOTIHCaHONM H3jaBoM




notephyje na je ymosHato ca rope HaeegeHuM. M3jaBa ce 3aBojM M OMIAKE Y JIMYHH HOCH]E
MOTIHCAHOT JIALA.

UKT xopucuumm y 3aBoay cy y obasesn ma mpoljy oxarosapajylly o6yKy ¥ pemoBHO CTHYy HOBA H
obHap/bajy moctojeha 3Hama 0 npouenypama koje ypehyjy 6e3beanoct uHpopMalmja, Ha HAUMH KOjH
OITOBapa HUXOBOM MOCTIOBHOM aHTAXKOBAKY H PaJHOM MECTY.

Csu 3amocnens, u3Bohauu pajoBa M IIOCIOBHH HapTHEPH MOpajy OWTH Ha oarosapajyhu Hauus
YIIO3HATH Ca IPaBUJIMMA H OJrOBOPHOCTHMA 3a Kopuinhewe HHOpMaIHja H OIpeMe 3a IPOLIECHPArLE
uHpopMmaIija 1 y 00aBe3H Cy Ja UX e IMPHAPKABA]Y.

3amTHTa 0 PH3HKA KOjH HACTAjy IPH MPOMEHAMA MOCI0BA HJIH MpecTaHKa pagHor
AHrakKoBamba JIMNA 3aN0C/IEHHX Y 3aBoay
Ynan 10.

3amociieHH ¥ [0 JPYroM OCHOBY aHTaKOBaHa JHIA, OY)KHH Cy Ja 4yBajy IOBEpJBUBE M IpYre
uHdopmanuje Koje cy of 3Hadaja 3a uHGopmanuony 6e3bennoct MKT cucteMa, HaKOH IpecTaHKa HITH
IIPOMEHE pajJHOr aHraxxopama. Jly)xHocTH H o6aBe3e Koje ocrajy Baxkehe M Iocie IpecTaHKa
3amociiema Tpeba na Oyay caiapikaHe y TEKCTy YroBopa O paay ca 3alloC€HHM H Y YCIOBHMA
3aCHHBara PaJIHOT OJHOCA.

[IpunuKkoM mpecTaHka pajHOr OJHOCA 3alOCIEHOr, Ipellacka 3allOCICHOr Ha JIPYre IIOCIOBE HIIH
IIPecTaHKa capaibe ca IIOCIOBHIM apTHEPOM, OTPeOHO je 1a HaAIEeXKHH PYKOBOIHMIAL HHPOPMHUIIE
3aI10CJIEHOT, OJHOCHO IIOCJIOBHOT IIapTHEpPa, O CBHM 3aXTeBHMa BE3aHHM 3a 3alITUTY HHOpManuja 1
MOJICETH Ia Ha 3aKoHCKe obaBe3e M3 obmacTH 3amTuTe HHGopMauuja. M3MeHa 0AroBOpHOCTH WM
IMpoMeHa II0CJIOBA MOpajy c€ TpeTHpaTH Kao IIpecTaHaK TPeHYTHHX OArOBOPHOCTH, a HOBE
OJIrOBOPHOCTH pa3MaTpaTH Kao Ja c€ pagd O 3alolubaBamby M 3aK/bydery HOBOI' YIOBOpa HIIM
criopasyma.

[TpunukoM mpecTaHKka 3anociierka WM aHTaXoBamka y 3aBOy a HaKOH IIOJHETOr 3aXTeBa a Y CKIIany
HHTEPHOM IIPOLEAYPOM ,,AdKypHpame KOPHCHHYKHX HAeHTH(UKaiuja (Hajiora)“, 3a MOCTyIama
samyxkeH je IlpojekranT uHHQOpPMAIMOHHX cHCTeMa M IIporpama OJHOCHO 3allOC/IeHO JIHIE Ha
nocinouma agmuHHCcTpHpama HMKT cucrema 3aBoma, KOju Ha OCHOBY Je(MHHCAHOI 3axTeBa
npeny3uma cienehie akTHBHOCTH:

e [perjie[a CBe HAJIOIEe U IPHUCTYIIE CHCTEMY KOjH ¢y OHIIA JOCTYIIHH 3alOCICHOM U MPHKYIL/ba
IPUCTYITHE NIM(ppe U KOJOBE ca LIMJbeM YKHIamka/TPOMEHe HCTHX;

® Ha OCHOBy MH(OpManHja M3 3aXTeBa BPIIH W3MEHE/YKHIa NPUCTYNHE MPHBIIIETHje W HAIOTa
eJIEKTPOHCKE 1omTe U cBux Apyrux npaea npucryna UKT cucremy UKT kopucHUKY Ha Kor ce
3aXTeB OJHOCH;

* npoeepasa BpaheHne MmoOmiHe ypehaje u ypehaje 3a npeHomeme moaaraxa;

e pey3uMa KapTualle MM Apyre ypebaje kojuma ce omoryhaBa NpHCTYN IOCIOBHHM
IIPOCTOpHjaMa u OIIpeMH 3aBoJa.

O crarycuum npoMeHama MKT xopucHuka u notpebu npeay3uMarba HaBe/IGHUX aKTHBHOCTH, JIMIE
3al0CJICHO Ha PajJHOM MECTy- JMIUIOMHPAHU IPABHHUK 3a [paBHE, KAJPOBCKE M aIMHHHCTPATHBHE
nocyioBe-med ojceka, y capaiimH ca HENOCpeIHHM pPYKOBOJHOIEM, je IyXXHO Ja obaBecTH
[TpojekTaHTa HMH(POPMAIMOHUX CHCTEMa M IporpaMa OJHOCHO 3allOCIIEHO JIMLE Ha II0CIOBUMA
anvuHHcTpHpama MKT cucrema 3aBoga, 3aXTeBOM U y CKJIaay HHTEPHOM IIPOLELYPOM ,,AXKypHpare
KOPHCHHYKHX HIeHTUHUKaIHja (Haaora)™, a y poKy ol 2 JaHa OJ CTaTyCHE IIPOMEHE.



V ciydajy HpecTaHKa pajHOT aHTaXOBama KOPHCHMKA-3allOCIEHOT, KOPHCHHYKH HAJOT Ce|lyKHaa y
CKJIa/ly HHTEPHOM TIPOLENLYPOM ,, AXKYpHparse KOPHCHHYKHX HIeHTHHKalw]ja (Hamora)™.

3aBoz Mopa aa:

« ga UKT no6pa npuMembyje Mepe 3alliTUTe IPoNmHcHe 3aKOHOM 0 HHPOpMaNkoHoj Oe3bemfiocTs U

aKTHUMa 3aBojia,
+ na Mepe 3amrute UKT nobapa nmpumemyje y CKiaay ca CTEIEHOM OCET/BUBOCTH H KPHTH}
X fnobapa, y3umajyhu y 063up Moryhe nocneauie Hapyuiapama NOBepIbUBOCTH, HHTET
PacIoI0KUBOCTH T00apa.

HOCTH
UTETa U

5. Unentudukosame HHGopManHoHux Jo6apa n ogpehuBame 0AroBOPHOCTH 32 b
3aTHTY

KOBY

Yman 11.

Mudopmanuona mobpa 3aBoga ¢y CBM pecypcH Koju caipxe ImocioHe uHpopmanujel| 3aBoaa,
OJIHOCHO, IIyTEM KOjUX Ce BPIIM M3pana, 06paja, yyBame, IpeHoc, Opucame i YHHIITaBabE [fl01aTaKa
y KT cucteMy, yK/bydyjyhu cBe eleKTpOHCKE 3aIice, padyHapeKy onpeMy, Mobuime ypeljaje, 6ase
MoJaTaKa, IIOCJIOBHE alUIMKalMje, KOH(UIypamujy XapABEPCKMX KOMIIOHEHATa, TEXHHUKY H
KOPHCHUUKY JJOKYMEHTAITH]y, YHYTpalllie IpaBUIHAKE Koju ce oanoce Ha UKT cucreM 1 ciL.

3aBoj BpIIM MAEHTH()HKALKM]y MMOBHHE KOja OAroBapa >KHBOTHOM IHKIyCy Aobapa/mHdoppaiija i
IOKYMeHTyje IheH 3Hauaj. JKuBoTHH umkiIyc uHpopMmanuje oOyxsara Kpewpame, | 0dpany,
CKIIaIMIITEHE, IpeHoC, OpUcamke U YHHINTaBamke MojaTaka M HHbopManHja, a y ckiamy cd Jlucrom
KaTeropyja perucTparypckor MaTeprjaia ca pOKOBHMA HyBama. 3aBOI IIpaBM MONUC H00af Koju je
TayaH, aXypaH, KOH3WCTEHTaH M yckialjeH ca IpyroM MMOBHHOM, a y ckiaiay ca IIpaBipiukoMm o
monucy MMoBMHe. EBuieHuujy o uHbopMarmoHuM nob6puma Boau IIpojeKTaHT MH(POPMAIHOHHX
cHCTeMa M IIporpama OJHOCHO 3aloClieHO JHlle Ha mocinoBuMa aamuuucTpupama MKT| cucrema
3aBoja, y MaHpHOj WIN €I1eKTPOHCKO] (PopMH.
[Tpeamer 3amruTe cy:

e xapzasepcke u codrBepcke komnonente MKT cucrema

e 1ojaIH Koju ce obpalyjy mm dyBajy Ha komrnonenrama MKT cucrema -

e KOPHCHMYKH HAJTO3M H APYTH MOJALM 0 KOpPUCHHIMMA HHbopMaTHukux pecypea MK cucrema
3aBoja

6. KnacuduxoBame mogaTaka Tako /1a HHBO HHXOBe 3alITHTe 0Ar0Bapa 3Ha4ajy NOA@TaKa y
CKJIaAy ca HA4YeJ0M YNpaB/bamka PH3HKOM H3 WwiaHa 3. 3akoHa o mul)opmaum)umj
O0e30eaHOCTH
Ynan 12.

ITogamu koju ce nanaze y MKT cucremy mpezncTaribajy TajHy, ako cy Tako AeduHHcaHHu ofpendama
oceOHUM IIPOIIUCHUMA.

M360p u HUBO IpUMeHE Mepa 3alITHTE TOfIaTaKa Ce 3aCHHUBA Ha IPOIIEHU DPU3HKA, n(zu‘peGH 3a
IPEBEHIIN]jOM pHU3HKA H OTKIamamy IOCIeNNIa PH3MKa KOjH Ce OCTBApHo, YK/bYdyjyhu ¢pe BpcTe
BaHPEIHHX OKOJIHOCTH.




[Tomamu Koju ce O3HA4Ye Kao TajHH, Mopajy OuTH 3amruhenu y ckiaay ca onpexbama Ypenbe o
IoceOHUM MepaMa 3aIlTHTE TajHHX IIoJaTaka y HH(GOPMaIHOHO-TEIEKOMYHHKAIHOHHM CHCTEMHMA
(,,Ciryx6eru riacauk PC*, 6poj 53/2011).

7. 3amTHTa HOCAYA MOJATAKA
Ynan 13.

IlpojexktanT MHGOPMALMOHMX CHCTEMa M IporpamMa OJHOCHO 3aIlOC/IEHO JIMIE Ha MOCIOBHMA
aqmunuctpupaba WKT cucrema 3aBoma o6e3beljyje cnpeuyaBame HeoBnamheHOr OTKpHBamba,
MoauduKoBaka, YKIamama WIH YHHIITeHha HH(opMalje H caapikaja KOjH ce dyBajy Ha HOCauMMma
mojaraka U uMajy nocebaH 3Ha4aj 3a ¢pynkuuonucame HKT cuctema.

[TpojexTanT HHGOPMAIMOHMX CHCTEMA M MPOrpaMa  OJHOCHO 3allOCI€HO JIHIE Ha IIOCIOBHMA
anvunucrpupama MKT cmctema 3aBona, he ycmocTaBuTH OpraHMsaiidjy IIpHCTyIa M paga ca
nojauMMa nocebHo OHMMa KOju Oy[y O3Ha4eHH CTEIEeHOM CIy’KOSHOCTH HIIH TajHOCTH Y CKJIady ca
3aKOHOM O TajHOCTH ITOJATaKa , TAKO JIa:

® [0JalM H JOKyMeHTH (moce0HO OHH ca 03HAKOM TajHOCTH) MOTY Jla ce CHHUME (apXHBHpajy,
3amuily) Ha CEpPBEPY HAa KOME Ce CHHMajy IojamH, y Goianepy Hax kojuM he mpaso npuctyna
MMAaTH CaMo 3aIloCIeHH-KOPHCHHIM KOjHMa je TO paBo 0be30el)eHo 0IIyKoM JUpEKTopa,

e IIOJAIM U JOKYMEHTH (1oceOHO OHU ca 03HAKOM TajHOCTH) MOT'Y Jia Ce CHHME Ha JIpyre Hocaye
(excrepuu xapx auck, USB, CD, DVD) camo ox ctpaHe opnamheHHX 3all0CICHUX —
KOPHCHHUKA.

OGaBe3HO je MHHHMH30BaTH KopHinhema IpeHoCHHX MeaujyMa. [Ipe kopumhema IpeHOCHH HOCauu
uH(bOpManKja MOPajy Ce MOABPTHYTH IIPOBEPH CPeACTBEMA 3 3AIITUTY O 37T0HaMEpHOT codTrepa.

[IpuIMKOM paja ca HOCHOILMMA I10/1aTaka KOPUCHUIY ce IPUAPIKaBajy cienehe mporenype:

KopHCHUK je Ay’KaH Ja [IPOLEHH MMOY3AaHOCT HOCHOLA 10jaTaka — OYy3/1aHd HOCHOIL jé OHAj KOjH je
00e30e110 3aBo/I.

KOpHCHHK Yy TOKY pajga Mopa Oa uMa HaJ30p Hal HOCHOIIEM Io/jaTaKka y CBaKOM TPCHYTKY. He cMme ce
OCTaBJEATH HOCHOII ITOaTaKa JOCTYIIaH OPYTHM JIMITHMa, Kako 6u ce CIIpeuria MOI"Yh.HOCT Ja ﬂObe 0
4YATamka U1K YIIHCa I1oJaTaKka O CTpaHe HeoBJIalheHor Juna. —

[lo 3aBpmIeTKy paja KOPHCHHK OjjaB/byje HOCHOIl II0JlaTaKa ca CHCTEMa M JIMYHO BOIH pavyyHa O
Ge30eqHOCTH HOCHOIA [I0aTaKa WK I'a [pejiaje Ha yyBame [IpojekTaHTy HH(OPMALMOHHX CHCTEMA U
IIporpaMa OJHOCHO 3arocIeHOM JInIy Ha mocioBiMa anMurucTpupama UKT crcrema 3aBona.

V ciyyajy HecTaHKa HOCHOIA IoJaTaka y Hajkpahem poky oGapemTasa ITpojexTanta HHOOPMAHOHUX
CHCTEMa M MporpamMa OJHOCHO 3allOC/ICHO JHIE Ha IocioBuMa aaMmuuucTpupama MKT cucrema
3apoja.

EBuIEHIM]y HOCAYa HA KOjUMa Cy CHUMJbEHH IoJald, Boau [IpojekTanT HHPOPMAIMOHUX CHCTEMA U
IporpamMa 0/HOCHO 3allOCIIeHO JHIle Ha mocioBuMa agMuuucTpupama MKT cucrema 3aBoxa u i
MeJIMjH MOopajy OMTH IPOIKCHO 00EIeKeHH U OIUIOKEHH Ha MECTO Ha KoMe he OuTu 3amruhenu ox
HeoBNAMMNEHOT PUCTYIIA.

V cnydajy TpaHCIIOpTa MejMja ca IojanpMa, JupekTopa 3aBoja hie opefuTH OAroBOpHY 0coly H
HAYUH TPAHCIOPTA.

V ciaydajy McTeKa poKOBa dyBarba IOJaTaka KojH ce Halase Ha MeIHjuMa, IOJalu Mopajy OuTH
HENOBpaTHO oOpHcaHu, a ako To Huje Moryhe, TakBu Mequju Mopajy OuTd (u3nuuku omrehenu,
OHOCHO YHHILTEHH.



8. Orpannyemne NPUCTYIA MOJAKUMA U CpeIcTBHMA 32 00paay noaaTaka

Ymnaun 14.

ITpucryn pecypcuma MKT cuctema onpeljeH je BpCTOM Halora, OJHOCHO JOJEJHEHOM YIOfOM KOJy

HKT xopucHHK HMa.

KopucHunumMa ce nozebyjy MAHAMAHA IpaBa IpHcTyna u npusuieryje 3a npuctyn UKT

obpumMa,

noTpebHa 3a 00aB/bare MOCIOBHUX 3alaTaka, yKbydyjyhu y TO M IPHCTYN padyHapcKoj Mpexu u

MpEeXXHUM pecypcuMa.

e Orpanuyere NPUCTYIIa IOApa3yMeBa:

e (hU3HYKY KOHTPOJY IIpHcTyna (bpase)

e AIMHHHUCTPATHBHO OTpaHHUEHE NPHCTYIA (pa3Bajame HaJIeXHOCTH)

e TeXHHYKAa KOHTPOJIA MPUCTYNa (KOPHUCHHIM CHCTeMa ca JedUHHCAHHM BpcTama IIp
OKBHpY MpexHHuX ypehaja, morosu gorahaja y cucremy, copTBep 3a 3alITUTY O 3710}
coTBepa, Gekam mogaTaka ¥ CIMYHO).

cTyna y
lAaMepHOT

MCTOOC

Orpanuuere OpHUCTyIa Bpiud ce y ckiuany ca ymoroMm kopucHuka HMKT cucrema. Cad
KOHTpOJIe TIPHCTyNMa Mopajy ce pasMarpat 3ajeqHo. Ilpuctyn ce orpanuyasa ypehajl
KOPHCHHK KOPHCTH 3a IIPUCTYN MHQOPMAIMOHUM M TEXHMUYKHM pecypcuma. KoHTpona Mu
[oJpa3syMeBa ayTeHTHUKAIH]Y KOPHCHUKA M KOHTPOJIY IPUCTYTIa HHYOPMAIIMOHUM ycIyrama.

3anocieHd KOju UMa aIMHHHUCTPATOPCKH HAIIOT (/1abe: aAMHHHCTPATOpP), ©Ma IpaBa MpUCT
pecypcuma MKT cucrema (codTBEpCKMM M XapIBEepCKHUM, MPEKH H MPEXHHM pecypcHuMa
HHCTaNAlHje, OJIpiKaBama, [o/lelaBpama 1 yrpasibamha pecypcuma UKT cucrema.

UKT xopuCHHK MOKe [a KOPHCTH CaMO CBOj KOPHCHHYKH HAJIOT KOJH je J0OHO 0] aIMHHHC
He cMe Ja oMOTyhH IpyroM Uiy KOpHIIiemhe BeroBOI KOPUCHHYKOT HAIOrd, CeM aJIMUHHCT
I0JIelIaBake KOPHCHUYKOT TIpodhua, pagHe cTaHuIe Wik npyrux aebeHux peypca UKT cuc

HKT xopHCHHK, y CBAaKOJHEBHOM paly KOPHUCTH pajJiHy CTaHHIY KOjy je aAMHHHCTpATOp II
IIOCJIOBE KOHKPETHOI' KOPHCHHKA. H3y3€THO, MOKC Ja IIPpUCTYIIM paJHHM CTaHHIaMa Py

Ma Koje
IMMaJTHO

na CBHM
Y THIBY

yaTopa U
aToOpy 3a
2Ma.

TeCHO0 34
ux UKT

KOpHCHHKA y3 omo0peme AUpeKTopa wiu o100peme noMohHUKa aupeKTopa, o yemy Tpeballna Oyme

obasemTeH u na uMa cassame MKT KopuCHUK KOjH y CBAKOJHEBOM DAy KOPHUCTH MpeIMeT
CTAHHUITY ¥ TIpeMa YHjUM IOCIOBUMA J€ TIOJEIeHa.

UKT xopucHMK KOjH Ha OHJIO KOJM HauuH 370ynorpedbu npapa, ogHocHo pecypee MKT
MOJUTEXKe KPHBHYHO] M AUCIIAIUIMHCKO] OATOBOPHOCTH.

Y paany

SHCTEMA,

HKT xopucHHK AykaH je Ja momrtyje M ciedeha mpaBuia 6e30eHOT W IpUMEpEeHOT KO]&HIHheH)a

pecypca UKT cucrema, 1 To 1a:
1) xopucT HHGOPMATHYKE pecypce HCKIbYUHBO ¥ IIOCIOBHE CBPXE;

2 )upuxBaTH Ja Cy CBH [OJAllM KOJU C€ CKIAIWINTe, NPEHOCEe MM IPOLECHPa]y ¥

OKBHDY

HH(OOPMATHUKHX pecypca BIaCHHIITBO 3aBO/Ia H J1a MOTY OHTH IIpeAMET Haarlelamha | npervu:z[a}ba;
1]

3) mocTyma ca MOBEpJFHBUM MOJAlMMa Y CKJIaay ca MpOoIHMCcHMa, a MoceOHO MPHIHKOM KO
IpeHoca IoJaTaka;

4) Ge3beqHo yyBa cBOje KpeeHlMjate/Hanore (KOPUCHUYKO UMe U JIO3HHKY), OJJHOCHO Jia UX
IpPYTUM JTHLHMA;

5) Meba TO3MHKE carjacHO YIBphEeHHM MpaBUIuMa;

ipama

He ojaje




6) mpe CBaKkOr ynabaBama Off PajHE CTAHHLE, OLjaBH Ce Ca CHCTEMA, OJHOCHO 3aK/byda pajiHy
CTaHUILY;

7) 3axTeB 3a HHCTaNaNMjy codTBepa MM XapjBepa IOAHOCH y IMHcaHo] (popMu, ono6peH o1 cTpaHe
HEMOCPEIHOT PYKOBOIHOIIA;

8) 00e30eu CHrypHOCT IoJaTaka y CKIay ca BaxkeluM mpomucumMa;

9) npuctyna HHPOPMATHYKHM PECypcHMa CaMO Ha OCHOBY €KCIUIMI[MTHO OJE/beHHX KOPHCHHYUKHX
1paBa;

10) ne cMe na saycraBiba pan MM OpHIe aHTHBHPYCHH IIPOIPaM, MEHa FEroBE MOJEIIEHE OIIHje,
HUTH [1a HeoBNamheHo HHCTAINpa APYTH aHTHBHPYCHH [IPOrpam;

11) Ha pa/iHO] CTAHHIM HE CMe Jja CKIIAJUIITH caJpKaj KOjH He CIY)KH y IIOCIIOBHE CBPXE;
12) uzpabyje samtutHe Konuje (backup) moxartaka y ckiagy ca IpOMHCAHAM IIPOLELYPaMa;
13) koprcTH HHTEPHET M CIy)KOEHY eTeKTPOHCKY IOIITY Y CKJIaay ca MPOMMCAHHM IIPOLEAypaMa;

14) nmpuxsatu na ce oxpeheHe BpcTe MHGOPMATHUKHX HHTEPBEHIHja (M3pajia 3alITUTHHX KOIHja,
KypHpame OIIEPaTHBHUX CHCTEMA M IIporpamMa, oKpeTamke aHTHBHPYCHOT IIporpama U ¢i1.) 006aBsbajy
y yTBpheHo Bpeme;

15) nmpuxBaTu f1a CBM NpHCTYNH HHGOpPMATHYKUM pecypcuMa u uH(opManujama Tpeba na Gymy
3aCHOBAHM Ha IPUHIUITY MUHUMAJTHE HEOIXOIHOCTH;

16) npuxBaTH Ja TeXHHKE CHTYPHOCTH (aHTH BHpyc mporpamu, firewall, cucremu 3a nerexuumjy ynana,
CpelcTBa 3a K pHpake, CPEeICTBA 3a IIPOBEPY HHTETPUTETA U JIp.) CIPeYaBajy IOTCHIH]alHe IIPETHE
HKT cucremy.

17) He cMe oa mHCTamHpa, MOAW(UKYje, HCKIbYUYje H3 pala HId OpHIle 3aIITHTHH, CHCTEMCKH WK
aITMKaTHBHHU CO(TBEp.

9. OnobpaBame opamhenor npucTyna u cnpevasame Heopaamhenor mpucryna UKT cucremy
u yeayrama koje HKT cucrem npy:ka

Unan 15.

Csaxom MKT xopucuuKy ce noaespyje npaso nprucryna MUKT cucremy y ckiany ca pagHuM 3aganuma
koje obaspa. KopucHuKy ce nomersyjy jeIMHCTBEHH IIOJAIM 3a JIOTOBAE M jeAWHCTBEHA mudpa 3a
J0TOBamke, KOJU ce He CMejy ACUTH ca IPYTHM KOPUCHHIIUMA.

[IpaBo mpuctyna mMmajy camo MKT KOpHCHHMIM KOjU HMajy aJIMHUHUCTPATOPCKE WM KOPHCHHYKE
HAJIOTE.

AJIMHHHCTPATOPCKH HAJIOT j€ jJeIUHCTBEHM HAJOT KOjUM je OoMOryheH HpHCTYI W amgMHHHCTpAaIdja
cBux pecypca UKT cucrema, Kao u oTBapame HOBHX M H3MEHa mocTojehnx Hajora.

AIIMHHUCTPATOPCKH HAJIOT MOXe Ja KopucTH camo [IpojekTaHT HH()OpPMAIMOHHX CHCTEMa H
nporpaMa OJHOCHO Jidile Ha nocioBuma agmuHuctpupama UKT cucrema 3aBona. [IpuBunerosana
[paBsa Ha IPHUCTYII Koja Tpeba JOoAeIUTH KOPHCHHYKOM HAJIOTY Jpyraduja cy 0Ji OHHX Koja ce KopHucTe
3a peloBHE aKTHBHOCTH. PeJOBHe IIOCIOBHE aKTHBHOCTH He Tpeda BPHIIMTH W3 MPHBHICTOBAHHUX
KOPHCHUYKHX HIEHTH()HKATOPA.

3abpameHo je HeoramheHo Kopuitheme aIMAHACTPATOPCKIX KOPHCHUYKUX HAJIOTA.

JlozuHKEe 3a aaIMHHHCTPATOPCKE KOPHCHHYKE HAJIOre Mopajy OHTH NpOMEHmEHe ca IPOMEHOM
aZMHHHCTpATOopa.

KOpHCHHYKH HAJIOr Ceé CACTOjH OJI KOPHCHHYKOT MMEHA H JIO3HHKE, KOJH C€ MOrY YKYIABATH HIIH
YUTaTH Ca Meldja Ha KOME IIOCTOjH €JEeKTPOHCKM CepTH(HKAT, Ha OCHOBY KOra/jux ce BpIIX



ayTeHTH(UKAIM]a — IPOBEPa HICHTHTETA U ayTOpH3allkja — IPOBEpa IpaBa NPHUCTYIIA, OIHOC
xopumhema pecypca UKT cucrema on crpane MKT xopucHHKa.

KOpHCHMYKO HME ¥ JIO3MHKE CE€ MOpajy KOPHUCTHTH Kao CTaHIapIHO CPEACTBO 33 BEPHC
MICHTHTETa KOPHCHHKA IIpe JaBarba IPHCTYNa HHQOPMAIMOHOM CHCTEMY HJIH yCIy3H, y ©
opnamhesMa KOPHCHUKA. [IPUCTYI ONEPATUBHOM CHCTEMY OMOryheH je KOPHCHHIHMA T
mTo mpoljy mpoleaypye HAeHTHUKAIMje i ayTeHTU(HKanuje

KopHCHHYKY HAJIOT JoJe/byje aAMHHHCTPATOp, Ha OCHOBY 3aXTeBa y CKJIady MHTEPHOM IpO

AXypHpame KOpHCHHYKUX HIeHTH(HKaIM]ja (Hanora) u notpebama obaBibarba MOCTOBHHX 3

on crpane MKT xopucHuxka.

KOpHCHMYKY HATOT MOXE Jia C¢ KPeHpa H Ha OCHOBY KBATH(HMKOBAHOI CIEKTPOHCKOT CEPTE

YKOJIHMKO Cy HCTIYE,€HU TEXHUYKHU YCIIOBH 3a TaKaB CHCTEM ayTeHTH(HUKALH]E.

A)lMHHHCTpHTOp BOIH eBPI,HeHHij 0 KOPHUCHHYKHM HaJIO3MMa, [TPOBEpaBa mHXOBO KOpI/II.UhCI

g0 IIpaBa

HKaLH]jy
Jamy ca
}K HaKOH

npaga OpUCTYNa H YKHJIa KOPHCHHYKE HaJIoOre Ha OCHOBY 3axTeBa Y CKIIaay MHTEPHOM IIPQUEIYPOM

,,AXKypHparbe KODHCHHYKHIX HACHTHpUKaNH]ja (Hamora)®,

10. Yrephueame 0AroBOPHOCTH KOPHMCHHKA 32 32IITHTY CONCTBEHHX CpeICTaBa 32
ayTeHTHKAH]Y

Ynau 16.

AytenTHduKandje KopucHHKa kojuMa je omobpen mpuctyn HWKT cucremy Bpmw cg

jeIMHCTBEHOT KOPHCHUYKOT HAJIOTA, aKOjH C€ CACTOjH O/l KOPUCHUUKOT HMEHA H JIO3HHKE.

yTeM

JlosuHKa Mopa Ja CaJp:K¥ MHHMMYM IIECT KapakTepa KOMOMHOBaHHMX OJf MallHX H BENHKIfX CJIOBa,

mudapa 1 crenyjaJHuX 3HaKoBa.

Jlo3uHKe HE 3aCHMBATH HA JHYHHMM IOJallMMa KOPHCHHKA, Kao LITO Cy HMe, Tele(hOHCKH
natyMm pohema H Ipyre Ipero3HaT/buBe MOaaTKe.

KOopHCHMIM ¢y Jy)XHH Ja IPUBPEMeHE LH(pe TPOMEHe IPUIMKOM IPBOT [PHjaB/bHBaba H

Gpoj umu

HajMame

jeI_IHOM Yy IIECT MECEIH. HMcra no3uHKa ce He cMe ITOHARJBATH Y BPEMEHCKOM IEPHOIY O TOANHY daHa.

CBH KOPHCHHIIM Cy AYXHH 1a JOJ€eHO KOPHCHUHYKO HMe H IMpy JpKe y TajHOCTH, uBberaBajy

UyBame KOPHCHMYKOI MMeHa M umdpe y HHCAHOM OOIMKY M HE OTKPUBAjy HX APYIHUM

JTUITIMA,

ykspyuyjyhu u mHaapehene ocobe Axko UKT kopHCHHK mocyMmiba Ja j€ ApYTo JIMIE OTKPHIL
JIO3UHKY JyXaH je Ja UCTy 0OIMaxX H3MEHH.

HeopnamheHno ycTymame KOPHCHHYKOD Hajgora JpyroM JHMIy, TMOMJIEKE [IHCIH
OATOBOPHOCTH.

11. lIpeasubame oaroapajyhe ynorpede KpunTo3amTHTE PAJH 3AMITHTE TAJHOCTH,
AYTEeHTHYHOCTH OJJHOCHO HHTeIPHTETA MOJaTaKa

Ynan 17.
3aBoj y CBOM IIOCIIOBaRY HeMa Iofiataka Koje Tpeda Ja 3allTUTH KpUITorpad ek,

O6mact y Ko0joj ce KOpPHCTH KpunTorpadcka 3aliTHTa j€ IMTHTAIHH IOTIHC paau
ayTEHTHYIHOCTH JOKYMEHTA H ayTOPH3aIlHja IPUCTYIIa CEPBUCHMA APYTHX HHCTHTYIIH]a.

IBETOBY

UTMHCKO]

IIOTBpE

JIMruTanHy NOTHOHC M ayTopM3alldja NpHCTYIla CEepBHCHM C€ KOPHCTH Yy CKIaay ca IfjaBUIHMa

M3/1aBaolla JUrHTATHOT cepTH(uKara




arocena nuia Ha moctopuMa agmunucTpupaa MKT cucrema 3aBoza cy 3a1y’KeHa 3a MHCTANAIH]Y
norpebuux ypehaja u armkanuja 3a kopuuiheme ceprudukara.

HWKT xopucHuim Cy Iy)XHH Ja 9yBajy CBOje KBaTH(HUKOBAHE eJIEKTPOHCKE CepPTHPHUKATE U HE yIHHE
HX NOCTYIHHM JPYTHM JIHITHMA.

12. ®u3nyka 32mTHTA 00jeKaTa, NPOCTOPa, MPOCTOPHja OXHOCHO 30HA Y KOjHMA Ce HAIa3e
cpencrea u AokymeHTH HKT cnerema m o6pabyjy mogaum y UKT cucremy

Yiran 18.

I[IpocTop y KoMe ce Hailaze cepBepH, LIEHTpalHa MpexHa Wik KoMyHHKainoHa onpemMa UKT cucrema
(najbe: ceppep cana), W/mnM y kojuMa ce Hamtasze nokymeHTH MKT cucrema oprammsyje ca kao
aIMHHHCTPATHBHA 30Ha. AIMHUHHCTpaTHBHA 30HA CE€ YCHOCTaBJha 3a (PH3HYKH IPHCTYI PeCypcHMa
HKT cucrema y KOHTpOJIMCAaHOM, BHUBHBO O3HAa4€HOM IIPOCTOPY, KOjH je 00e30eheH MeXaHMIKOM
OpaBoMm.

3aBon je nyxaH Ja IIpeqy3Me paiibe 3a clpedaBarse HeopmamheHOr (GH3HYKOT IIPHUCTYIIA
aIMHHHCTPATHBHO] 30HH.

[Ipocrop Mopa ma Oynme obe3behen on kommpommuryjyher enexrpomarsetHor 3pauema (KEM3),
1oXkapa ¥ Jpyrux eJIeMEHTapHUX HENoroga, u y meMmy Tpeba ma Oyne oaromapajyha teMmmeparypa
(KOHCTaHTHO KIMMaTH30BaH IpocTop). Hemocpemno y3 mpocrop win y meMy, MOpa Ce HaIa3HTH
IPOTHUBIIOJKApHA OIIpeMa, K0ja ce MOXe KOPUCTUTH CaMo y CJIy4ajy [oKapa y CepBep CalH.

AJMUHHUCTPATUBHO] 30HM oBjamhenn cy npuctynutd [IpojekTaHT HMHGOpPMaIMOHHX CHCTEMAa H
Iporpama OJHOCHO Jule Ha nociouMa aaMuHucTpupama MKT cucrema 3arona (opnamfhena iuna),
KOJH:

o Jlyxe jenan nmpuMmepak KJbyda OJ CepBep cale,

* Boxe eBHJEHIH]y O yJacKy Yy cepBep cally, a Ha OCHOBY €BHJICHIIHje (PU3HUKO TEXHHUIKOT
oco0J/ba KOjH CYy OArOBOPHH 3a APYrH IpHUMEpaK KJ/byda OJ CepBep cajle H 00aBe3Ho
€BHICHTHPA]Y Mpenajy Kbyua,

o [IpoBeparajy yciiOBe OKOJIHHE ¥ CEPBEP CaJIH.

V cnyuajy ma je moTpebaH IpUCTYII aIiMHUHUCTPATHBHO] 30HH JIUNY Koje HHje opiamiheHo iune (HIp.
XUTHjeHCKO OpIKaBame, OJIpIKaBarke OlpeMe, CepPBUCHPAbe, HEelpeIBUleHe OKOIHOCTH...) TO MOXKe
YYUHUTH Y3 IPUCYCTBO/CArIacCHOCT OBJIAIieHOr IUna.

13. 3amTura o rydurka, omrehema, kpahe nim gpyror od/mka yrpo:kapama 0es0egnoctn
cpeacraBa koja yune UKT cucrem

Ynau 19.

Heonxomuo je samrututd cpencrta koja uuHe MKT cucrem ox ryOmrka, omrehema, kpabhe wm
apyror o0mmKa yrpoxasama 0e30eHOCTH. Y HUbY 3alUTHTE CPENICTaBa, HEOIXOIHO j€ BOJUTH padyHa
0 MOCTaBJbalLY CpejicTaBa Ha Oe30eHa MecTa, eIMMHUHHICATH HeNoTpedaH MPHCTYII y IPOCTOP Y KoMe
Ce HaJlase, BPIIMTH peJIOBHE IpoBepe 3alITHheHOCTH cpejcTaBa of Kpaha, moxkapa, U OpYTHX NPeTHH
¥ [IPATHTH YCJIOBE OKOJIMHE (TeMIlepaTypa, BIaKHOCT U Ap.) KOju OM MOIJIM HEraTHBHO Jia yTHYYy Ha
paj cpezcrasa.

[lpuias agMHHHCTPATHBHO] 30HH, JO3BOJBCH je camo [IpojexTaHTy mHpOpMAIMOHHX CHCTEMA H
mporpamMa OJHOCHO JIMIY Ha nociaoruMa agmuaucrpupama UKT cucrema 3aBona.

OcuM HaBeleHHX, MPHUCTYI aIMUHHUCTPATHBHO] 30HH MOTY HMaTH ¥ Tpeha JHIa y Nu/by HHCTANAIM]je
U cepBHCHpama ojipehenux pecypca MKT cucrema U oJpiaBama pocTopyje ui nparehux ypehaja y



1H0j, a [0 TMPETXOJHOM O0H00pemy AUPEKTOpa HIIH MOMONHHKA AMpEKTOpa 3aBoja M y3 IIPUCYCTBO
I[TpojexTanTa HHGOPMAIMOHUX CHCTEMA U IIPOrpaMa OJHOCHO JIMIlA Ha [TOCTIOBMMA aIMHHHETPHPAHA
HKT cucrema 3aBopa.

CepBepH H aKkTHBHA MpexHa ompema (switch, modem, router, firewall), mopajy crajjdo Gutu
IIpHK/BYYEHH Ha ypehaje 3a HenpekunHo Hamajambe — UPS. V cinydajy HecTaHKka eIeKTpHUIHE EHEPTHjE,
y Teproay AyxeM ox kamanutera UPS-a, onamthieno nmie je JQy»HO Ja HCK/bYYH ONpPEMY Iy CKIIaxy
ca mpoleaypama mpou3Bohada ompeMe.

HKT ompema H3 IIpOCTOpHje ce Y ciIydajy ONAacHOCTH (MOXKap, BPEMEHCKE HENOroje u (I.) MOxe
u3HeTu u 6e3 omobpema.
{

V ciyyajy u3HOIIEHa OompeMe paau cenunde, HEOIXOMHO je 0100peme AMpeKTopa WK HMohHHKa

aupekTopa 3aBoja Koju he oapeIuTH yCloBe, HaUHH H MECTO H3HOIIEHa OIIpeME.
HJOM |
DaTaKa

TexHuuka CpeacTBa cc Mopajy oJpxaBaTH Y CKIamy ca EKCIIoaTalHOHOM OOKYMEHT
YIIYTCTBOM HpOHSBOba‘-Ia Kako Ou ce OoCHUTypaia HEMMPCKHAHA PACIIONONHMBOCT K MHTCTPUTET I

AKo0 ce ompeMa M3HOCH PajJH CEpBHUCHpama, Iopel o00perma IUpeKTopa HId IOMOhHUKa
3aBoja, IOTPeOHO je CAauMHHTH 3allUCHHUK/peBepc y KOMe ce HaBOIM HHBEHTapHU Opoj, Ha’
orpeme, cepujcku Gpoj, Ha3MB CepBHUCEpa, HME M Ipe3nuMe OBJIAMNEHOT JIMIA CEPBHCEPA.
cepBHCHpama ompeMe Mopa OuTH JeduHucaHa obaBesa 3allTHTe NojaTaka KOjU ce
MmemujuMa xoju cy neo MKT pecypea 3aBoza.

IpeKTopa
1B ¥ THII
cryyajy
Utaze Ha

CKIa[MIIHA TPOCTOp 3a pe3epBHE KOIHje oJaTaka Mopa OHTH y IpOCTOpY yIa/beHOM dy1 cepBep
caie.

14. O6e36ehuBame ucnpapHor 1 6e30eaHOr GQYHKIMOHUCAKA CPeICTaBa 3a 00paay nojajfraka

Ynan 20.

IIpojexTanT MHQPOPMAIIMOHUX CHCTEMA M IporpaMa OJHOCHO JIMIE Ha MOCTIOBHMa aJMHHHU
HKT cucrema 3aBoja, KOHTHHYHPAHO HAA3UPY M MPOBeparajy QyHKIMOHHCAE CPE/ICTaBa |
IoJlaTaka M yInpaBba]y pH3UIUMMa KOoju Mory yrunaru Ha 6e3beanoct UKT cucrema u, y
THM, TIJTAHUPAjy, OAHOCHO TIPeIaKy AUPEKTOPY U NOMONHUKY JUpEeKTOpa 3aBoaa OroBapaj

[Ipe yBoliema y pam HOBOT co()TBEpa HEONMXOJHO je HAIPAaBUTH KOIIH]Yy-apXHBY noctojehnx
y IIAJBY TIPHIIPEME 3a MpoLeaypy Bpahama Ha IPETXOAHY CTaOUIIHY BEP3H]Y.

Hucranmupare HOBOI codTBepa Kao U axypupame nocrojeher, oJHOCHO MHCTANAIH]ja HOBJ Bep3uje,
MOJKe ce BPIIHTH Ha HAa4YUH KOjH HE OMEeTa OIEepPaTHBHH paJl 3all0C/IeHHX-KOPHCHHKA.
V cnydajy ga ce Ha HOBOj Bep3uju co(TBepa KOjHu je yBeIeH Yy ONEpaTHBHH paj NpuMmefle GUTHH

HEJOCTAlM KOJU MOTY YTUIIATU Ha pajl, TOTpeOHO je IPUMEHUTH IIPoLeaypy 3a Bpahame Ha NPETXOTHY
cTabunny Bep3ujy codraepa.

Ilpu tectupamy codTBepa, onpeMe HIIM KOMYHUKaIlMOHUX caoOpahajuuia, nmotpedHo je ofg3deauru
HeoMeTtaHo ¢yHknuonucame MKT cucrema. 3abpameno je xopuinhewme NpOAYKIHCKHX CEpBepa 3a
TecTHpamheé HOBHX CO(TBEPCKHX/KOMYHHKAIIMOHHMX pellela, Ha HA4YMH KOJH MOMe /i YIposH
HopMmanHo ¢ynxiuonucame UKT cucrema 3aBoza.

15. 3amTHTa MoaTaKa M CpeACTBA 3a 00paay moAaTaka o1 3J10HaAMepHOr copTBepa

Yau 21.

3amTHTa OJ 3II0HAMEPHOI CO(TBEpa Ha MPEXHU CIPOBOIM C€ y IIMJbY 3alITHTE O] BHPYCd U Apyre
BPCTE 3JI0HAMEPHOI KOJa KOJU Yy PauyHApPCKY MpPEXY MOTY JOCHETH MHTEPHET KOHEKIIHjOM, [HME]IIoM,
3apaxkeHUM IpeHocHUM Meaujuma (USB memopmja, CD wuTa.), HMHCTamamMjoM HeIHUEHIHPAHOT




co(TBepa U cI. 3a yCHENTHy 3alITHTY OJ BHPyCa Ha CBaKOM padyHapy je MHCTaTHpaH aHTHBHDPYCHH
[porpaM, KOjH MOpa HMaTH MOTYhHOCT KOHTHHYHMpPAHOT AyTOMATCKOT a)XypHpama aHTHBHPYCHHX
nepuuunuja. 3abpameHO je 3aycTaB/bame, HCK/BYUMBAKmE M HeoBnamheHO IOJeIIaBambe
aHTHBHPYCHOT co(TBepa.

[IpenocuBu mMenuju, npe kopumhera, Mopajy GHTH IPOBEPEHH Ha MPUCYCTBO BHpyca. 3abpameHno je
3ayCTaBJbalbe U HCKIbYYHBarhe aHTHBHPYCHOT co(TBepa TOKOM CKEHHpParha IMPEHOCHHX Meadja. AKO
Ce YTBPIH Ja IPCHOCHBH ME/IH] CaJp)KH BHPYCE, YKOIMKO je To Moryhe, Bpimu ce unmheme Menuja
AHTUBHPYCHAM COQTBEpOM. PH3HK o1 eBeHTyaIHOT TyOHTKa [0/1aTaKa IPIMKOM YAIIherha MeIuja oJ
BHpYCa CHOCH JOHOCHJIAI] MEJIH]a.

Kopucuui MKT cucremMa Koju KOpHCTe MHTEPHET MOpajy Ja ce MpHIPKAaBajy Mepa 3alliTUTe O]
BUpyca M ynana ca uHrepHera y WMIKT cucrem, a cBaku pauyHap YHjH ce 3alOC/IeHH-KOPHCHHK
NpuKbydyje Ha MuTepHer Mopa Outm ozxrosapajyhe mojgemen onx crpaHe IIpojekraHTa
MH(QOPMAIIMOHKMX CHCTEMa M IIporpaMa OJHOCHO JIMIA 3allOC/I€HOT Ha IOCIOBHMA aIMHHHCTPHPAA
UKT cucrema 3aBoja. 3amrtury onx BHpyca M ymajga ca uHTepHera y WMKT cucrem 3aBoma je
o0e30eljeHa 3alITHTHUM 3HIOM, KOjH Haariena agMuHucTparop. [Ipunrkom xopumhema uHTEpHETA
3QIITHTHHA 3HJ OJloKHpa mo3HaTe omacHe M cymmuBe WEB crpanume, ¢ 003MpoM Ja TO MOXKe
IIPOY3POKOBATH IPoOIeMe - HEIPUMETHO HHCTAIMPAILE IIMHjYHCKHX IPOrpaMa 1 CJIHYHO.

Y ciy4ajy Ja KOPHCHHK NIPUMETH HeOOHYHO IOHAIIAke pauyHapa, 3amnaxarme Tpeda 6e3 opiarama 1a
npujasu agmunuctparopy MKT cucrema 3aBoja.

Ananu3upatH CciiydajeBe IpoAMpama M HMIUIEMEeHTAlHje 3JI0HaMepHOr co)TBepa y OKBHpY Mepa 3a
ylipaBJbabe HHIHACHTHMA HHPOpManuoHe 6e30eHOCTH.

bes o63upa mro je jenHa on ¢yHKuMoHanHOCTH 3amTuTHOr 3una, MKT kopucHunu tpeba ma Oymy
CBECHM Ja Je CTpOro 3adpameHO0 riefame (QHIMOBA M HIPame HIPHIA Ha padyHApHMa W
npeTpaxkuambe WEB cTpannna koje caxpie HENONHYaH Caapikaj, Ka0 M CaMOBOJGHO IMPEY3HMArhe
HCTUX Ca HHTEPHETA.

HenosBosbena ynorpeba nHTepHeTa 0OyxBara:

® HHCTaIHpame, JHCTpUOYIH]y, OrjallaBambe, IIPEHOC WIH Ha APYTH HAYMH YAHCHE JOCTYIHHM
AIIHPATCKUX " WM JPYTHX cO(TBEPCKUX NMPOM3BOJAA KOJH HHUCY JTHIICHIIMPAHH Ha OJroBapajyhn
HAuYHH; ® HAPYIIAaBame CUIYPHOCTH MpEeXe HJIM Ha APYTH HAYHMH oHeMoryhaBame IOCIOBHE
HHTEPHET KOMYHHKAIIH]e;

®* HaMEpPHO NIMpEHE ACCTPYKTUBHUX M OICTPYKTHBHHX IporpamMa Ha HHTEPHETY (MHTEpHET
BUPYCH, UHTEPHET TPOjaHCKH KOIbH, HHTEPHET IIPBH U JAPYTe BPCTE MATHITHO3HUX COPTBEPA);

® HEJNO3BOJBEHO Kopumheme IPYIITBEHHX Mpexa H JPyrHX HHTEPHET caapikaja Koje je
OrpPaHHYEHO;

e mpey3uMame (download) momaraka BelHKe
MpexKH;

* npey3umame (download) marepujasia 3amTHhEHUX ayTOPCKHUM IPaBHMa;

e xopumheme JMHKOBA KOjH HHCY Yy Be3H ca mocioM (miezame OHIMOBA, ayguo H
BUIEOCTPEAMHUHT U CIL.);

® HEJ03BOJbEHH IIPHUCTYII cajpiajy, IpoMeHa caipikaja, Opucame WM Ipepaja cajipikaja IpeKo
HUHTEpHETA.

&

‘TeXXHHE” KOje IpPOY3poKyje “sarymeme” Ha

Opnamheme 3a NPUCTYN APYHNITBEHHWM Mpekama Yy II0ciHoBHe cBpxe omoryhyje IIpojekrant
MH(OPMAIIMOHUX CHUCTEMa M IIPOrpaMa OJHOCHO JIMIE 3allOCICHO Ha IIOCIOBHMA aIMHHHCTPUpPAIba
HKT cucrema 3aBona, HakoH 000pera IUPEeKTOpa HIM TOMONHHKa JUPEKTOpa.

Kopucuunuma koju ¢y npukpydenn Ha UKT cucreM je 3a0pareHO CaMOCTAIHO IPHKIbYYHBAFLE HA
HHTepHET (HIp. [IpHKIbYYHBaLE MIPEKO COIICTBEHOI MOJEMa), OCHM Yy CIy4ajy NPHUKIbYYHBarba MyTeM
VPN koneknmje.



KopHCHHMIIMMA KOjH HeaJeKBaTHHM KOpHIINemeM HHTEPHETa Y3POKY]y 3aryllere, IPeKus y pany nm
HapyIaBajy 6e36eIHOCT MPEXe MOKE CE OIY3ETH [PABO IPHUCTYIIA.

16. 3amTHTa 0 ry0MTKA MOJATAKA

Yman 22.

3aBoj BpIIM M3pady PE3EPBHHX KOMHja Koje obyxBaTajy chcTeMcKe HH(bopmarmje, annnﬂ:aunje u
IoflaTKe KOjH Cy HEONXOJHM 3a OIOpaBaK ILIEJOKYIOT CHCTeMa y CiIydajy HacTylamwa IQCcIeanna
M3a3BaHUX BaHPEIHUM OKOJHOCTHMA.

Uzpabyjy ce :
e DPesepeHe kommje Gasa mozjaraka (OCHOBHa [ENATHOCT, OIMIUTH IOCJIOBH, (QUHAHEHjCKH H

[IPOCTOPHM TOAALH),
e PezepBHe KOMHje LEJOKYITHOT CEPBEPCKOT CUCTEMA (3a CBAKH CEPBEP).

ApxuBupame 0aza IoJaTaka ce BpIIM HajMame jEJHOM [HEBHO, ca IMOCEOHO H3ABQJCHOM H
06e36eljeHoM MECEYHOM H TOHMIIIROM KOIHjoM, 3a oTpebe 00HOBe Oase MM MUIpHpara flojaraka
Ha HOBY ImaTdopmy.

[Toganu o 3amocTeHMMA-KOPUCHHIIMMA Ce apXMBHpPajy Kpo3 KomHjy 0asze Koja je CacTdBHH €0
HH()OPMAIMOHOT CHCTEMA 3aBOa.

JluesHe Komuje 6a3a 4yBajy ce HajMambe ceflaM JaHa.

Meceuna Konuja 0asa nojataka obyxBara CTame IOflaTaka Ha JaH IOCIENer HaHa Y| Mecely,
apXMBHpa Ce€ Ha ONTHYKOM MeJujy M oamaxe y ced koju obesbehyje ajexkBaTHO 4yBarb§ Meuja.
Meceune konuje 6a3a mojaTaka dyBajy ce HajMarbe TOJHHY JaHa.

lomumma Komuja 6Gasa mojataka o0yxBaTa CTame IOJaTaka Ha JaH IOCJIENIbEer JaHa Y| TOAMHH,
apxMBHpa Ce Ha ONTHYKOM MeOujy W omraxe y ced koju obesbelyje amekBaTHO UyBamb§ MeIH]a.
Fogumme komuje 0aza momaTaka 4dyBajy ce y pokKy oapehesom y VmyrcTBy o KaHuenﬂ-.ijCKOM
TnocoBamy oprana apxasse yrpase (,,Ci. I'macuuk IIC*, 6p 10/93, 14/93-ucnp. M 67/2016.3/2017 u
20/2022- np.ymyTCTBO).

Cpaku IIpuMepak ONTHYKOI MeJMja ca MeCeYHHM/TOAMINIPMM KOINHjaMa-apXuBama, M(pa OWTH
o3HaueH HHpoOpMalujaMa: BpcTa (MeceuHa, TOAMINGA), JaTyM CTama Iojaraka KOIH]jg-apXHBE,
canpxaj apxuse (Kommje 3a Kojy 0a3y cy Ha Meaujy) H MIMEHOM 3aIOC/IEHOT KOJU J€ M3Pauf apXuBy.
Hocuomu Konuje-apxuse 0a3a mojaraka oiaxy y ced koju obe3dbelhyje anexsaTHo uyBame MEIHja.

PesepBHE KOIIHje LETOKYIIHOT CepBEPCKOr cucTeMa Tpeba Ja obe3desie moBpaT cepBepeKor dicremMa y
ClIyyajy HHI[MICHTA KOjH je HapyIno (yHKIMOHAIHOCT CEpBEPa UM HHTETPUTET MMOJaTaka.

PesepBHe KOIHje LIETOKYIHOT CEPBEPCKOT chcTeMa ce u3palyjy CBakOIHEBHO, CHCTEMOM HajembeHOM
3a M3pajly KOMHja 1 MOBpaT CUCTEMA M3 MCTHX, H TO YV JiBa IIPUMEpKa:

e IIpBa Komwmja ce cMeITa Ha CIIOJbHU JAHUCK 3a TY HAMEHY
e Jlpyra xomnumja (kommja Komuje) ce cmemTa Ha cknamumuy ypehaj (HAC) koju je Ha [llokanuju
yIaJkeHOj O[T CEpPBEp caie.

BamrtuTHe Komuje TpeGa ma omoryhie Op3o u eduxacHo Bpahame y GyHKIHjy cHCTeMa ‘Tﬂ ciydajy
HexeJbeHHUX forahaja, u Tpeba MX IpaBUTH y BpeMe Kaja ce He yMamyje paclosIOKHBOCT|CEpBHCa,
anyMKaiyja, 6asa mojaraka u koMmyHukannonux kananurera MKT cucrema

HeoInxo/Ho je meproauyHo IPOBEPABAaTH UCIPABHOCT KOMHja oJaTaka i CUCTEMA.




17. HyBame moaaraxa o gorahajuma xoju mory 6urn ox 3uauaja 3a 6esdeqnoer UKT cucrema

YUmnan 23.

Y HUKT cucremy 3aBona ¢opmupajy ce 3amucu o jgorahjajuma (JIOTOBH) y Be3H Ca aKTHBHOCTHMA
KOPHCHHKA, TpellkamMa W jorahajuma y Besu ca uH@opMammoHoM Ges3Genmomhy, y ckmamy ca
o0e30eheHrM codTBEpOM 3a Ty HAMEHY.

3aBon mpasu 3amnuce o gorahajuma u GesexH aKTHBHOCTH KOPHCHHKA, IpelIke H gorahaje y Be3u ca -
uHbopmanmonom  Geszbenmomlly, Koju ce Mopajy dyBaTH H  PENOBHO MPEMCIHTHBATH.
AJZIMMHHCTPaTOpH CHCTEMA HeMajy 03BONY Oa OpHILY WM JIeaKTHBHpAjy JHEBHHKE O COICTBEHHM
AKTUBHOCTHMA. .

IlpojexTanT HHQOpPMAIMOHHX CHCTEMa M MpPOrpamMa OJHOCHO JIHMIE 3alloCeH0 Ha MOCIOBHMA
ammuHucTprpamba MKT cucrema 3aBonma crapa ce o dyBamy IEHEpHCAHMX 3amuca o jorahajuma,
aKTHBHOCTHMAa KOPHCHMKA (KOPHCHHYKOI Halora), M Tpemkama y Be3u ca 6e3bensonthy
uHdopMmaImja.

CucteM 3a KOHTPOIy M JI0jaBy O IpElIKaMa M HeoBJIaumfieHHM aKTHBHOCTHMA MOpa OWTH IIOfeIeH
Tako na oamax obasemraBa amMuuHcTpatope MKT cucrema o ¢BHM HeperyiapHMM akTHBHOCTHMA
KOPHCHHKA U O NOKYIIajuMa yIaja u YIaJuMa y CHCTEM.

18. O6e3behuBame nuTEerpuTeTa COPTBEPA H ONIEPATHBHHUX CHCTEMA

Unan 24,

Y HKT cucremy Mmoxe ga ce HHCTaqupa camo codTBEp 3a KOjH MOCTOjH Baxkeha nmienna y
BIACHUINTBY 3aBoJia MIH cOMTBEp OTBOPEHOr KOJa M Ca JIHIEHIIOM Koja He OrpaHH4YaBa/3abpamyje
KopuIheme HaBeICHOT Ol CTpaHe 3aBoja.

HHcrananujy u nozemaname copTepa Moke 1a Bpiy camo IIpojexTanT unpopManuoHuX cHCTEMA U
nporpama OJHOCHO JIUIIE 3aII0C/IEHO Ha IocioBuMa anMunuctpupama UKT cucrema 3aBona.

WHcTanmanyjy ¥ mojelnaBame codTBepa MOXKe Ja W3BpIUM W Tpehe sune, y ckiaxy ca YToBOpoM O
Ha0aB1Y, opKaBamy co(TBEpa, OJHOCHO Ha JpYrd Ha4uH oBamheHo.

Hpe CBakKe HHCTaHaI_II/Ije HOBC Bepsnje COCbTBepa, OOHOCHO IIoACIIaBama, HCOIIX0JHO je BOJUTH padyHa
0 MOFYhHOCTH I[IOBpAaTKa Ha IIPETXOAHO CTalbe Y cnyqajy HCOYCKHBaHHUX CPITyaLIPIja.

V numy oapaBama HCIPaBHOCTH co(TBepa BpIIe ce Mepe OTKIamama crabux Tauaka codTsepa.
Otxnamame cnabux Tadaka co@TBepa C€ IOCTHKE PEJOBHHM HHCTAIHPameM HOBHX Bep3Hja
codTBepa. AXypHpame OllepaTHBHUX CUTEMa U JIPYTror ONIITe-CHCTEMCKOT U allTHKaTHBHOT co(TBepa
Bpun [IpojexTaHT MHGOPMAIIMOHHX CHCTEMa H IIPOrpamMa OJHOCHO JIMIIE 3allOCIEHO Ha IOCIOBMMA
amvmuaECcTpuparka UKT cucrema 3aBona.

19. 3amrruTa oj 3;10ynorpede Texnmuxkux 6e3deqnocuux caadoetu UKT cuerema

Uiran 25.



Y umsby IpaBOBPEMEHOT M e(HKACHOT pearoBarba Ha 00jaB/beHE M yOHUCHE ciabe Tauke codirBepa ce
Mpemy3uMajy Mepe 3a KOHTpOJly 3alTuheHocTH CpefcTaBa 3a oOpamy, dyBame H |mpenajy
uadopManmja.

Kontpony samrruhenoctn BpiM IIpojexTanT HH)OPMALHOHUX CHCTEMA H IPOrpama 0J1HO(
3aIOCIIeHO Ha mocioBiuMa aqMunucTpupara MK T cicrema 3aBoa Ha cie/iehu HaUuH!

HO JIHUIIC

e IepHOAMYHOM  aHamm3oM  3amrtuheHocTH  moMohly  ckeHepama Oe3befHOCHUM
anatuma/codTBEpHMa,

e MOHHTOPHHTOM 3aIITHhEHOCTH,

e aHAIM30M KOH(HUIypanuoHux (ajroBa cpencrasa 3a 00pajy, 4yBarme U IPEHOC uH(bopMaImja.

I

l

g3BOhava
pMalija
DYUYEHHX

TTojamu o ciabuM Taukama codTBEPCKHX pellera PeJOBHO ce oOHaBibajy ca cajToBa IIpo
KOHKDETHHX pelllemsa. YodeHe cnabe Tauke cpescrasa 3a o0paiy, dyBame M MPEHOC HHb{
oTKmamajy ce mnomohy HoBMX Bepsmja codreepa (,update®) HIM HPHMEHOM MPeIN
koHdHUTypalHja Koje Hyje mpou3pohaun copraepa.

VkouKo ce HASHTH(HKY]y cnabocT Koje Mory ma yrpose Gesbemmoct UKT cucrema, ﬂ[)jEKTaHT
HHDOPMAIMOHMX CHCTEMa M IIPOrpaMa OJHOCHO JIHIE 3al0CTIE€HO Ha MOCIOBAMA aIMHHH [‘pHpaH::a
UKT cucrema 3aBoza je Ayrkan/a Ja 0Max M3BPIIH I0/ElIaBamka, OMHOCHO HHCTAMpa cofisep KOju
he OTKJIOHHTH youeHe cJabOCTH, WIM IPEUIONH aHraxosame Tpeher muma zmpelc'r'py HIIH
OMORHUKY AHpeKTopa 3aBoja.

[lotpeGHO je Ha ce IyTeM IO[elaBama KOPHCHHYKMX IOJHCA, OHEMOryhu HeogjlantheHo
WHCTaIHpare codTRepa Koju MOXe I0BecTH 10 yrpokasama 6e3demnoctn UKT cucrema.

20. O6e36ehuBame na akrusHocTd Ha pesmsuju UKT cuerema umajy mro Mamku yTuuajjna
(yHKIHOHHCAKE CHCTEMA

Ynan 26.

Pesmanja KT cucTema ce Mopa BPIUMTH Tako Ja HMa INTO MamH YTHL@] Ha IOCIOBHE| Mporece
3aBojia, je Ia mpeiy3eTe aKTUBHOCTH MMajy IITO MaFbH YTHIA] Ha QYHKIMOHHUCARBE CHCTEMA, [FaKO LITO
IUTAHHpA aJeKBATHO BpEMe CIIPOBOhemba PeBH3Uje U PENOCTEl AKTHBHOCTH KOjH HE OMETa]y miocnome
npouece yayrap MKT cucrema..

Pepusuja MKT cucTema ce BpIIM Y3 IPETXOIHY CAarlaCHOCT JMPEKTOPA HIIH MOMONHHKY IfipeKTOpa
3aBoaa.

Pesmsuja UKT cucTeMa BpIIM ce 110 IPaBUIIy BaH PAJHOI BPEMEHA, OCHM Kajia je y MMTAEY XHTHOCT
noTpede 3a HOM.

21. 3amTHTA MOJATAKA Y KOMYHHKALHOHHM Mpe:kamMa yK/by4qyjyhu ypehaje u Bomose

Yman 27.

KoMYHHKAllHOHH KaOJIoBH ¥ KaOlOBH 3a Hamajaibe Mopajy OHTH IOCTaB/beHH Y 3HAY HIH Y
KaHATHIIAMA, TaKo Ja oHeMoryhe HeoiamhieHn IPHCTYT B oIuTehemke.

AKTHBHA Mpe)XXHa OIlIpeEMa ce MOpa HATA3UTH y 3aKJbydaHUM OpMapuMa HAMCHCKH KPEHPaH@M 3a OBY
HAMEHY.

IIpojexTanT HHGPOPMAMOHMX CHCTEMa M IPOrpama, OAHOCHO JIHIE 3all0CIeHO Ha IMRCIOBHMA
agmuructpupama UKT cucrema 3aBoja je myad/a Ja CTATHO BPIIA KOHTPOJHH MPETIe] MPEKHE
ompeme U 01ar0BpeMEHO Ipely3uMa Mepe y /by OTK/Iakarba eBeHTYaTHHX HENPaBH/IHOCTH




3a crpoBoljere mpoBepa mocrojama aaekBaTHe 0e30eTHOCTH MpPEXKHUX CEpBHCA aHTAXY]y ce pupme
Koje ce OaBe omp)kaBameM Mpexa padyHapa. KoMyHHKanMOHMM Mpekama Tpeba afeKBaTHO
VIIpaBJbaTH U KOHTPOJIUCATH X, KaKko OM ce OHe 3alITUTUIIE Of IPETH:H, Ja O ce 01pxKana CUIyPHOCT
CHCTEMa M alUIHKallHja KOje KOpHCTe Mpexy, YKkpydyjyhu u samrury uHbopMmanuje Koje cy y
npoToky. [Ipunukom 3akpydrBama YroBOopa O MpEXHHM yCIyrama, 3a CBe MpexHe yciayre Tpeba
HIeHTHGHUKOBATH pH3WKE H y3eTH Yy 003Hp eneMeHTe 3amTHTe HHopManuja Ja ce pH3HUIH
MHHHUMH3Y]Y.

BexxiyHa Mpexa Kojy mory ja xopucte auna koja Hucy MKT kopucHunu 3aBosa, Mopa GUTH 01BOjeHa
0/l ”HTEPHE MpeKe Kpo3 Kojy ce oaBuja caobpahaj y cinyxOene cBpxe.

22. be3beanocT mogaTaka Koju ce npeHoce yuyrap onepatopa UKT cucrema, kao u usmehy
onepatopa UKT cucrema u mua Ban onepatopa HKT cucrema

Unan 28.

EnekTpoHcka momra ce MOXKE€ KOPHCTHTH HCK/BYYMBO 3a IocioBHe mnorpebe. Huje nosBosbeHO
KOPUCHHYKE HAJIOre JoJeJbeHe IIOCIIOBHY YyIope0y KOpPHCTHT 3a pernHcTpOBame Ha APYUITBEHUM
MpexKaMa | JpyTUM IOpTalliMa, U3y3€B Y IIOCTIOBHE CBPXE.

ENeKTpoHCKOM MOIITOM HE cMejy ce MUCTpHOYHpaTH MOoJaly Yija KOMIPOMHUTAIHja MOXKE J1a YTPO3H
oesdennoct MKT cucrema 3asoja.

3amTuTa mojaraka KojHu ce IpeHoce KOMYyHHKAIMOHHUM cpeacTBuMa u3Mmely 3aBoma u Tpeher muna
o0e3behyje ce momroBameM Criopasyma o npeHocy HH(pOpMaldja KOjUM Cy YTBpheHa IpaBuia U
Ipoleaype pasMeHe oJaTaka i MPUMEHOM aJeKBATHHX KOHTpOJIA.

23. lIurama nadopmanuoHe 6e30eHOCTH Y OKBHPY YIPaB/bamba ¢cBHM ¢a3ama KUBOTHOT
uukiayca UKT cucrema oqHOCHO 1e/10Ba CHCTeMa

Uiau 29.

MudopManuosa ¥ TEXHHYKA pellerha 00yxBaTajy onepaTHBHE CHCTEMe, HHPPACTPYKTypy, IOCIOBHE
amukanygje, T yermyre npyrux nuna, rotoBe codTBepcKe NakeTe H XapaBep.

[TpunukoM yBOhere HOBOT mojcucreMa 3a oOpany mHbopManyja Mopajy OHTH yKJbYYEHH 3aXTEBU
KOju ce ojHoce Ha Ge30enHocT HH(OpMAaIMja Kao U 1a UMIIEMEHTAllja HOBOT CHCTEMa He HapylllaBa
nocrojehn cucrem 3amTHTe HHGOpManwja, (yHKIHOHHcame W HeomxomHe mepdopmance HMKT
CHCTEMA.

[puMeHa Mepa 3amTHTa HHpOpMalHja je 00aBe3Ha TOKOM IEJOr JKHBOTHOT BeKa MHYOPMAIMOHUX H
TEXHUYKHX PEIICH:A Y:

e (asu IpojeKToBama,

¢aszu o6e3behema Oyuera,

¢a3u moctynka HabaBKe,

(azu nocTynka yropapama,

(aszu excronaranyje,

¢asu moctynka u3MeHe Wwin yHanpehema nocrojeher cucrema u
e (ha3u MOCTYIIKA IpEeCTaHKA ca KOpUIhemeM CHCTEMa.

[IpojexTanT WHGOPMALHOHHX CHCTEMa M IIporpaMa [pOBepaBa NPHMEHY Mepa 3alUTHTE y CBHM
HaBeleHHM (azama.

HauuH WHCTaIHpama HOBHX, 3aMeHa M ofpskaBame nocrojehux pecypca MKT cucrema ox crpane
Tpehux Juna Koja HECY 3anocieHa y 3aBoly, AehHHHUIIE C€ YTOBOPOM CKJIOTUBEHHM Ca THM JIHIIEM,



o6aBe3HO ca cTaBKaMa Koja ce ognoce Ha: 6e36ennoct mocrojeher MKT cucrem 3aBona, Tect)

HMHHCMCHT&HI/ij HaBEOCHOT.

1pame H

[IpojekTaHT HMHPOPMAIMOHHX CHCTeMa M IIporpama je 3amy)KeH/a 3a TEXHHYKH HaJl
peanu3alijoM YTOBOPEHHX o0aBe3a oJ1 cTpaHe TpehHX JuIa, MITO Ce 3alMCHUYKHA KOHCTATYje.

gop Haj

O ycnoctasmbamy Hoor MKT cucreMa, OZHOCHO yBohemy HOBHMX JeloBa M H3MeHaMa MOgTOjehux

nenosa MKT cucTeMa 3amociieHy U3 IPETXO0IHOT cTaBa BOAH JOKYMEHTAIH]Y.

24. 3amTHTa MOAATAKA KOju ce KopucTe 3a moTpede Tectupama MKT cucrema oanocHo jfesoBa
cHcTeMa

Unau 30.

3a moTpebe Tectmpama MKT cucTeMa OJHOCHO HeNOBa CHCTEMA KOPHCTE €€ TOMAlH K{jH HHCY
OCETJHHBH, KOjH C€ IITHTE, YyBajy U KOHTPOJIUITY Ha OAroBapajyhu HauuH.

Annuxaipje 1 codTBEp ONEPATHBHOT CHCTeMa je IOTPeOHO MMIIIEMEHTHPATH TEK IOC/e ['CIEIIHO
CIIPOBEJICHOT TECTHparba, KOjuM Tpeba o0yXBaTHTH IPOBEPY IPHMEHJBHBOCTH, CHTYPHOCTH| yTHIE]ja
Ha JIpyre CHCTeMe M IOTOJHOCTH 33 KOPUIINEHE.

ToxoMm TecTupama u3beraBat KopHinherme NPoAyKUHOHHX 6a3a IojaTaka Koje calpike cﬂ:e’rmﬂse
uHbopMalije. AKO ce 3a CBPXY HCIIHTHBaEba KOpHCTe MH(POpPMAlHje O JHYHOCTH HIH Heke Apyre
oceTs/bUBE HH(OpPMAIKje, HEONXOIHO je TMPUMEHHTH Mepe 3aluTuTe MH(opMalmja Kao Ha CBapHUM,
IIPOJIYKIMOHMM CHCTEMHMA y CKJIAJly ca IPONHCHMa H OBJaIIhensuma.

[IpucTyn M3BOPHOM MPOrpaMcKOM KOIy M Npunanajyhum uH(opmaimjama cTporo KOHTHDIMCATH,
KaKo OM ce CIpedmsIo yBohelbe HEJOKYMEHTOBAHHX M HeayTOpH30BaHHMX (YHKIMja, Kao H fjia Ou ce
u30eryie HeHaMepHe IIPOMEHE.

[IpojexkTanT uHGOPMANMOHMX CHCTeMa M IIporpamMa j€ 3aiyXKeH/a 3a TeXHMYKH HaJBop Haj
TEeCTHUPALEM.

25. 3amrTuTa cpeacrasa oneparopa UKT cucrema Koja ¢y A0CTynHA NPY:KAOUUMA yCIyT@

Uman 31.

Tpeha nuna-npysaouu yciayra u3paie H OIpkaBama coTBepa MOTry TNPHCTYIHTH Cay
HojanuMa Koju ce Hanase y 0azama mojaraka Kojuma mpuctyna codrrep/miaTdopma Kojf
H3PaIiIA, OJHOCHO 32 KOje IIOCTOjH YTOBOPOM Je(hHHHCAH IPHUCTYIL.

Pasmeny unboOpManuja 1 codTBepa ca MOCIOBHUM MapTHEpUMa 3aCHUBATH Ha 3BaHHYHO)
pasMeHe, peryjucane oJrorapajyhum yropopuma, 0HOCHO CIIOpasyMHUMa.

IDJIUTHITH

Kopumitierse eKcTepHHX OpraHM3aliMja 3a yIpaB/bambe HHPOPMAIMOHUM U TEXHUYKUM P
IpeCTaB/ba CUTYPHOCHH PH3HK, T€ je HEONXOJHO yHAIpel M3BPIIMTH IPOIEHY PH3HKA, P
oarosapajyhe Mepe 3allITHTE.

cypcuMa
TPEMHTH

Anraxosanu oj crpade [locioBHOr mapTHepa He MOTY MMaTH IpaBa aJMHUHHCTpHparbd| Koja Cy
noTpeGHa 3a TMpOMEHY IMapameTapa ayTeHTH(HKalMje, ayTopu3alMje M IpaBa IPUCTYII | Toxowm
HpyXarma yCIyra, aHraxopau ofi crpaHe ITocioBHOr mapTHepa, MOpajy MMaTH MHUHMMakia mpasa
norpebHa 3a 00aBsbame MOCI0Ba, a KOja HUCY Y CYIPOTHOCTH €A NPETXOHUM OTpaHHYEAMY

Mopajy ce mpuMeHHTH ciefiehe Mepe:

yrorpeba nepcoHaTH30BaHUX KOPHCHUUKHX HaJIora (MMe U IPE3HME);




yIaJbeHH IIPHCTYI OCTBapHBaHHU MCKJBY4YHBO nyTe VPN KoHekuuje GpopMupane o cTpaHe 3amnocieHor
[Ipojexkranta WH(POPMANKMOHUX CHCTEMAa M IpOrpaMa OJHOCHO JIHIA 3allOCIeHOr Ha IOCIOBUMA
amvunuctpupaba MKT cmcrema 3aBoma Ha kojoj ce Oerneke c¢Be aKTHBHOCTH y JHEBHHUIHMMA
(JoroBuMa).

Mepe 3amTHTE KOjeé Ce NPHUMEYjy NPUIMKOM IPUCTYNA JIMLA 3allOCIEHUX IpeKko (QUPMHU Koje
npyXkajy yciayre H3HajMJBHBama JbYACKHX pecypca HIOCHTHYHE Cy Mepama 3allTHTe Koje ce
npumerbyjy Ha MKT xopucuuke y 3aBomy. ¥V cBuM ¢asama pajga ca HHOOPMAHOHHM H TEXHHUYKHM
pecypcuMa, Tpeba 06e30eIuTH MOTYRHOCT KOHTPOJIE H YBHAA ¥ aKTHBHOCTH AHTaXKOBAaHUX EKCTEPHHX
OpraHu3zanyja.

26. Ogp:kaBam-€ YTOBOpeHOT HHB0A HHpopManHoHe 0e30eJHOCTH U NPYKEHHX YCJIyra y CKIamy
€a YCJI0BHMA KOjH CY YTOBOPEHH ¢a NPY:KA0LEM yCayra

Unanu 32.

VY muspy oapikaBama yroBOpeHOI HHBOa MH(GpopManuoHe 0e30eIHOCTH U IIPY;KEHHX yCIIyra y CKiamy
ca ycjaoBHMa KOJH CY YrOBOPEHH ca IpY)KaolleM YyCIyra, HEONXOJHO je YCIOCTaBHTH MEXaHH3ME
Ha/30pa Haj mpyxameM yciyra. [IpojekTanT HHGOpMaIHOHUX CHCTEMa U IIporpamMa 3aly’KeH/a je 3a
HAJ30p HaJ| [IOIITOBakeM YroBopeHuX obaBesa u npaheme peannsalyje Npyxama yeIyra H KOHTPOITy
HCITYE€HOCTH HIBOA HH(popMannone 6e30eIHOCTH.

V ciy4ajy HemomiToBama yropopeHux obasesa [IpojexkTaHT HHOOPMAMOHUX CHCTEMA W IIpOrpamMa je
Ay)KaH/Ty)Ha 1a oaMax 00aBecTH ITUPEKTOpa WK MOMONHHKA AUPEKTOPa, Kako OU Mpery3ennu Mepe y
IIHJBY OTKJIAMhaF-a HEITPABHIHOCTH.

27. lIpeBeHuuja u pearoBame Ha Oe30e1HOCHE HHIIMICHTE, HITO MOAPA3yMeBa aJleKBaTHY
pa3smeny uapopmanuja o 6e3deqnocHuM ciaadbocruma UKT cuerema, HHIHIEHTHMA M IpeTHAMA

Uan 33.

VY caywajy OMio KakBOI HHIUJIEHTa KOju Moxke na yrpo3u Oe3bemnoct pecypca MKT cucrtema,
3aI0C/ICHU-KOPUCHUK je JykaH Jja oamax obOaBectu IIpojekranTa MH(OPMAIlMOHHUX CHCTEMA H
nporpama (0JHOCHO JIMIIE 3allocIeHo Ha rnociaoBuMa anmuHucTpupama UKT cucrema 3aBona.

[To mpujemy npujase IlpojextanTa HHPOPMALHOHHX CHCTEMa M IIpOrpamMa OJHOCHO JIHIIA 3aIl0CICHOT
Ha nociaoBuMa amMuHucTpupama MKT cuctema 3aBoma je myxxan/a ma oamax obaBecTH moMohHuKa
mupekTopa 3aBoja u mpeay3Me Mepe y by 3amrtute pecypea UKT cucrema.

VKOonHKO ce paau 0 HHIHAECHTY KOJH je HeHHHCAH y CKIany ca YpeaboMm O MOCTYNKY JOCTaBJhamba
nojaraka, JHCTH, BpcTaMa M 3Hauyajy HHIMJICHATa M IIOCTYNKY oOaBellTaBala O HHIHACHTAMA ¥
HH(pOPMAITHOHO-KOMYHHKAIIMOHHM CHCTeMHMa on mocebHor 3Hawaja (,,Cin. [macamx PCY, 6p,
94/2016), 3anocnenor [IpojexranTa HHGOPMAIHOHUX CHCTEMA U IIPOrpaMa OJHOCHO JIHIIa 3aIl0CIAeHOT
Ha nociopuMa aaMmuHucTpupama UKT cuctema 3aBoga je nykan/a na o06aBecTH M HAJUIEHKHH Opras
neuHHCAaH OBOM ypeaOoM.

[TpojexTaHT WHGOPMAIIMOHUX CHCTEMa W IporpamMa BOJM €BHJEHIIM]Y O CBUM HHIUJIECHTHMA, Kao U
npyjaBaMa MHIMIEHATa, y CKIaxy ca YpeaboMm, Ha OCHOBY KOjeé MOy Ja C€ BOJE JHCIMIUIMHCKH,
IIPeKpIIajHU ¥ KPUBUYHH ITOCTYIILH IIPOTHB OATOBOPHOT JIUILA.

28. Mepe koje 00e30ehyjy KoHTHHYUTET 00aB/bakba MOC/IAa Y BAHPEAHHM OKOJHOCTHMA

Ynan 34.

V ciyyajy BaHpeIHHX OKOJIHOCTH, KOje Mory jaa noseay no usmemrama MKT cucrema u3 3rpaie
3aBona, [IpojexTanTt HHGOPMAMOHKX CHCTEMA H IporpaMa ce crapa Aa y HajkpaheM poky mpeHece



nenore UKT cucrema Heonxo/He 3a (QYHKIHOHUCAE Y BAHPEIHO] CUTYAIU]H Ha PE3EPBHY JIDKAIH]Y,

y CKIajy ca IJIAHOM pearoBarba y BaHPEIHUM U KPU3HHM CHTYyalldjaMa.

Cnenuduxanujy genosa MKT cucrema KojH Cy HEONXOAHH 3a (YHKIMOHMCAme y Baj
cutyanujama u3pahyje IlpojekranT uHGOPMAIHOHHX cHcTeMa U nporpama (nmdpa I'O4030(
TpH IPEMEpKa, 0] KOjHX ce jeJaH 3aipikasa 3a cebe, Ipyrd JUCTpUOYUpa 3all0CIeHOM Haag
nocioBe o0paHe U BaHpeHe CUTyalHje a Tpein puMepak qupeKTopy 3aBoja.

'

Jlenose MKT cucremMa Koju HHUCY HEONXOMHH 32 (QYHKIHMOHHCAEE Yy BaHPEIHUM CHT)
CKJIAIMINTE CE€ Ha PE3ePBHY JIOKAIHM)Y, KOjy OJpedH IMPEKTOp MIH MOMONHHK AMPEKTOP:
Cxnamumremne aenosa MKT cucTeMa Koju HECY HEOXOIHH, c€ BPIIH Tako Ja omnpeMa Oyne
1 obenexena, y CKIIaay ca eBHACHIHjOM KOja ce 0 Hh0j BOJH.

Al jama,
E 3aBoja.
be3benna

IIL. ITpoBepa KT cucrema

Unan 35.

I[Ipoepy UKT cucrema Bpmu IIpojexkTanT mHGOpMAIMOHMX CHCTeMa M Iporpama wid Tpghe muie
AHT2)KOBAHO YTOBOPOM.

IIpoBepa ce BpILHM TakKo IITO C€:

1) mposepaBa yckinahenocr Ilpasunauka o 6Gesbemnoctn MKT cucrema, y3umajyhu y |063up u
NpaBUIHHKE Ha Koje ce Bpiud yrnyhuBame, ca MpONHCaHNM YCIOBHMa, OJHOCHO IIPOBEPABa
TPaBHIHUKOM ajIeKBAaTHO IpenBuheHe Mepe 3amITHTE, IpoLedype, oBramherma U OIr0BO]
UKT cucremy;

2) mpoBepaBa [a M Ce Yy ONEPAaTHBHOM pajy ajeKBaTHO MpHMEmbY]y NpeiBHleHe Mepe 34
npoleaype, y Ckiaxy ca yTBpheHHM opnanmhemHMa M OATOBOPHOCTHMA, METOAaMa M
cUMyanuje, IocMaTpaha, yBia y IpeasuleHe eBUICHIHje U APYTY JOKyMEHTAIH]Y;

3) Bpum mpoBepa 6e36eJHOCHHX cTaboCTH Ha HUBOY TeXHMYKHX KapakTepucTHKa KoMnouneftu MKT
cHCTeMa METOJAOM YBHAa y m3abpaHe MPOM3BOJE, apXUTEKType pellerha, TEXHHYKE KOH(U ypaunje,
TEXHHUKE IOJATKE O CTaTyCHMa, 3amuce o morahajima (JIorose) Kao H METOJOM TeCTHpama McTojarba
no3HaTuX Oe36eIHOCHUX cI1abOCTH y CIMYHHM OKDYKEHHMA.

O M3BpIIEHO] IPOBEPU CAYHIHABA CE M3BEIITAj, KOjU Ce JO0CTaB/ba MOMONHUKY JUPEKTOPa U A PEKTOPY

3aBoja.

Hzsemraj o mpoepu MKT cucreMa cagpxu:

1) nasus oneparopa KT cucrema koju ce nposepasa;
2) BpeMe TIpoBepE;

3) mojany o NMUIMMa Koja Cy BpILIHIIA IIPOBEPY;

4) W3BEINTaj O CIPOBEICHUM PajilbaMa IIPOBEPE;

5) sak/pyuke no nurtamy yeknahenoctu IIpaBunnuka o 6e36ennoctd MKT cucrema ca npgiimcanum
YCIIOBHMA,;

—

6) 3aK/pyUKe 110 TUTAY afeKBaTHe MPUMEHe peIBi)eHHX Mepa 3allITHTE Y ONEPaTHBHOM pajity;

7) 3aKJbydKe IO TUTAIY €BEHTYaTHUX 6e30eHOCHUX cnabocTH Ha HUBOY TEXHMYKHMX KapaKTEpPUCTHKA
xomnoHenTH UKT cucrema;

8) onena ykynHOT HEBOa HH(pOpMaluone 6ezdenHoCTH;

9) mpeaJTor eBeHTYaJIHHX KOPEKTUBHHUX Mepa;




10) motmrc OAroBOpHOT JIMIia Koje je ciposeno mposepy KT cucrema.

IV. IIPEJIABHE U 3ABPIHIHE OJIPEJBE
IMoce6Ha o0ase3a 3aBoaa

YUan 36.

O6aBe3a 3aBoja je 1a HajMame jeaHoM roammme m3ppmu nposepy HMKT cucrema u m3Bpiiv
eBenTyasnHe u3Mene I[IpapuiHuKa 0 O6e30€1HOCTH, Y LHJbY IPOBEPE a[CKBATHOCTH peaBUleHHX Mepa
3aIITHTE, Ko U yTBphEeHHX MpoIeypa, oBiamhersa 1 0AroBOPHOCTH ¥ HKT cucremy 3aBoza.

V ciydajy HacTaHKa IIPOMEHA KOjeé MOTY HACTYIHTH YCJe TEeXHHYKO-TEXHOMOIIKHX, KaJpOBCKHX,
oprarmanuornx npomena y UKT cucremy u norahaja Ha r106aTHOM ¥ HAIMOHAIHOM HHBOY KOJH
mory HapymmTi uHopMaumoHy Gesdemnoct, IIpojexTaHT WH(GOPMAIIMOHUX CHCTEMa H IporpamMa
(mmdpa ['040300) je myskan/a ma obapecTH MOMONHHKA IMPEKTOPa M IUPEKTOpPA 3aBona, Kako Ou
MOI/IM Ja NPHACTYNE M3MEHM OBOI IPABHJIHHKA, y IMJby yHampeheme Mepa 3allThTe, HAIMHA H
nporeaypa MOCTH3ama H OJp)KaBarba aJleKBaTHOI HHBOA 6esbeqaoctn MUKT cucrema, kao u
IIPEHCIIHTHBAE OBNAlNera i OTOBOPHOCTH Y BE3M Ca 6e36enuomhy u pecypcuma UKT cucrema.

Cryname Ha cHary AKTa o 0e30eqHOCTH

Ymnan 37.

CTynameM Ha cHary mpectaje Ja Baxu [IpaBuiHuk o 6e30e1HOCTH HH(bOPMALMOHO-KOMYHHKAIIHOHOT
cucrema 6p 04 503 ox 28.02.2019. roqune.

Yau 38.

Osaj [IpaBuiHKK CTyIIa HA CHATYy OCMOT [aHa O]l JaHa JaHa JIOHOLICHA, 06jaB/bHBAIBEM Ha OIJIACHO]
tabmu 3aBoja.

" IIpencemsux ynpasHOT 0160pa

Grae s Gy




